VOLKSWAGEN GROUP

Datenschutzerklarung fOr Ge-
schaftspartner und Beschaftigte
von Geschaftspartnern der VVolks-
wagen AG

Nachfolgend informieren wir Sie Gber die Verarbeitung lhrer personenbezogenen Daten als Geschafts-
partner oder Beschéftigter eines Geschaftspartners durch die Volkswagen AG als alleinige daten-
schutzrechtlich Verantwortliche bzw. durch diese und deren Konzernunternehmen als gemeinsam da-
tenschutzrechtlich Verantwortliche.

Diese Datenschutzerklarung erfasst nicht die VVerarbeitung lhrer Daten auBBerhalb der nachfolgend be-
schriebenen Datenverarbeitungsvorgange, insbesondere durch Konzernunternehmen des Volkswa-
gen Konzerns als alleinige daten-schutzrechtlich VVerantwortliche. Insoweit gelten ausschlief3lich die
Ihnen jeweils fur diese Datenverarbeitungsvorgange seitens der Volkswagen AG oder Konzernunter-
nehmen zur Verflgung gestellten besonderen Datenschutzerklarungen.

1. Werist fir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?

a. Verantwortliche
FUr die Verarbeitung lhrer personenbezogenen Daten ist die

VVolkswagen AG
Berliner Ring 2, 38440 Wolfsburg
Amtsgericht Braunschweig - HRB 100484

entweder alleinige oder gemeinsam mit den Konzernunternehmen datenschutzrechtlich Verantwort-
liche im Sinne von Art. 4 Nr. 7 der Datenschutzgrundverordnung der Europaischen Union (Verordnung
(EV) 2016/679 - ,,DSGVO").

Ob eine Datenverarbeitung in der alleinigen datenschutzrechtlichen Verantwortlichkeit der Volkswa-
gen AG oder der gemeinsamen datenschutzrechtlichen Verantwortlichkeit der Volkswagen AG und
der Konzernunternehmen liegt, ist der nachfolgenden Ziffer 3 zu entnehmen.

Die Volkswagen AG und die Konzernunternehmen haben im Hinblick aufihre gemeinsame VVerantwort-
lichkeit Vereinbarungen im Sinne von Art. 26 DSGVO getroffen. Deren wesentliche Inhalten teilen wir
ihnen auf Anfrage mit. Hierzu nutzen Sie bitte die folgenden Kontaktmaéglichkeiten.
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b. Kontaktmdglichkeiten fUr datenschutzrechtlich Betroffene

Betroffenenrechte
Fir die Geltendmachung lhrer Betroffenenrechte (wie bspw. Auskunft Gber die VVerarbeitung lhrer per-
sonenbezogenen Daten im Sinne von Art. 15 DSGVO) verwenden Sie bitte das nachfolgende Formular.

Betroffenenrechteformular fir Lieferanten und Dienstleister

Nach dem Ausfillen Gbermitteln Sie uns die Formulardaten bequem Uber das Feld "senden”.,

Sonstige Anfragen
FUr sonstige Anfragen nutzen Sie bitte die folgenden Kontaktmadglichkeiten:

Betroffenenrechtestelle fir Lieferanten und Dienstleister
Servicezeiten: Montag bis Freitag von 8:00 bis 16:00 Uhr (CET)
Kontakt: Tel.: +49 5361 9-46290
datenschutz@VWGroupSupply.com

c. Datenschutzbeauftragter
Den Datenschutzbeauftragten der Volkswagen AG erreichen sie wie folgt:

Datenschutzbeauftragter der Volkswagen AG
Berliner Ring 2, 38440 Wolfsburg
dataprivacy@volkswagen.de

2. Welche Daten verarbeiten wir und aus welchen Quellen stammen diese?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Geschaftsbeziehung mit Ihnen
als Geschéaftspartner oder als Beschéaftigter eines Geschaftspartners und lhrer Interaktion mit uns von
Ihnen zulédssigerweise erhalten oder Uber Sie in zuldssiger Weise erfassen. Hierzu zéhlen insbesondere
die Nutzung von IT-Systemen (u.a. Webseiten, Plattformen) und Kommunikationsmitteln, Kontakt zu
Mitarbeitern oder der Kundenbetreuung, Informationen, die wir von Ihren Vorgesetzten und Kollegen
erhalten, Anmeldung fUr Newsletter, Teilnahme an Fort- und Weiterbildungen, Teilnahme an Veran-
staltungen und Events oder der Erhalt von Sachzuwendungen.

Zu den relevanten personenbezogenen Daten gehdren insbesondere:

Berufliche Arbeits- und Organisationsdaten z. B. Name, Vorname, Titel, akademischer Grad, Ge-
schlecht, Anschrift, Bezeichnung des Unternehmens, fir das Sie auftreten sowie Abteilung und Tatig-
keit, berufliche E-Mail-Adresse, Telefonnummer, Anschrift, Berufsbezeichnung, Aufgaben, Tatigkeiten,
Qualifikationen, Schulungs- und Fortbildungsdaten, Sprachkenntnisse, tatigkeitsbezogene Beurtei-
lungen,
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Private Kontakt- und Stammdaten z.B. Anschrift, E-Mail-Adresse, Telefonnummer, Geburtsdatum und
-ort (zur Identifikation, insbesondere bei Beantragung von Nutzungsrechten fir IT-Systeme), Staatan-
gehorigkeit (zur BerUcksichtigung besonderer nationaler Gesetzgebung),

Daten zu personlichen Verhiltnissen und Praferenzen z. B. bevorzugte Marken oder Modelle, Hob-
bies, Vorlieben bei Unterkunft und Verpflegung, Ausgelbte Ehrendmter, Mitgliedschaften, daten-
schutzrechtliche Erklarungen wie Einwilligungserklarungen zur Verarbeitung personenbezogener Da-
ten,

Aufnahmen (Foto, Video, Ton) wie z. B. Foto Werksausweis, Aufnahmen, die auf Basis einer gesonder-
ten Einwilligung veroffentlicht werden,

Gesundheitsdaten z.B. Unfille auf dem Werksgelande,

IT-Nutzungsdaten z. B. User- und Anmeldedaten wie Anmeldung und Authentifizierung an IT-Syste-
men, Benutzername, Rollen, Berechtigungen, User ID, Passwort, PKI, etc., Protokollierungsdaten (si-
cherheitsrelevant) sofern fir das genutzte System Auflagen aus der IT-Sicherheit bestehen, Protokol-
lierungsdaten (betriebssicherheitsrelevant) z.B. technische Logs, Login-Zeiten, Logoutzeiten, Proto-
kollierungsdaten (fachbezogen) z.B. fachliche Logs, Aktivitatenhistorie, Soft- und Hard-ware-Daten
wie IP-Adresse, MAC-Adresse, Rechnername, vorlaufige Maschinennummer, Seriennummern, IMEI

Daten aus zulissigen Uberwachungseinrichtungen z.B. Videoilberwachungsanlagen, Zutrittsdaten
zum Werksgelande bzw. besonders gesicherten Raumlichkeiten,

Fahrzeugdaten z.B. Modell, Marke, Kennzeichen

Informationen Uber erhaltene Arbeitsmittel und Belegungsplane z. B. Mobiltelefone, Smartphones,
Tablets, Laptops, Spindbelegung, Zutrittsberechtigung,

Sonstiges Dariber hinaus verarbeiten wir ggf. weitere personenbezogene Daten von Ihnen, die Sie im
Rahmen unserer Interaktion angeben, z.B. Ausweisdaten, Daten bei der Nutzung von IT-Systemen oder
im Rahmen lhres Kontakts mit unseren Mitarbeitern, oder solche, die wir aus &ffentlich verfigbaren
Quellen (z.B. Handelsregister, Auskunfteien, Schufa, Presse, Veroffentlichungen) zulassigerweise Uber
Sie erheben.

3. 2uwelchen 2wecken verarbeiten wir lhre Daten und auf welcher Rechtsgrundlage?

Wir verarbeiten Ihre personenbezogenen Daten immer fir einen bestimmten Zweck und nur soweit
dies fUr die Erfillung dieses Zwecks erforderlich ist.

a. Allgemeines

Die Verarbeitung von personenbezogenen Daten kann grundsatzlich auf Basis der folgenden Rechts-
grundlagen erfolgen:

* Sie haben lhre Einwilligung erteilt (Art. 6 Abs. 1, Buchst. a) DSGVO);
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* Die Verarbeitung ist fir die Erfillung eines Vertrags, dessen Vertragspartei Sie sind, oder zur
Durchfihrung vorvertraglicher MaBnahmen erforderlich, die auf Ihre Anfrage erfolgen (Art. 6
Abs. 1, Buchst. b) DSGVO);

* Die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung nach EU-Recht oder dem
Recht eines EU-Mitgliedsstaates erforderlich, der wir unterliegen (Art. 6 Abs. 1, Buchst. c)
DSGVO);

* Die Verarbeitung ist erforderlich, um lhre lebenswichtigen Interessen oder die einer anderen
natUrlichen Person zu schitzen (Art. 6 Abs. 1, Buchst. d) DSGVO);

* Die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen In-
teresse liegt oder in AusUbung o6ffentlicher Gewalt erfolgt, die uns Ubertragen wurde (Art. 6
Abs. 1, Buchst. €) DSGVO);

* Die Verarbeitung ist zur Wahrung der berechtigten Interessen von uns oder eines Dritten er-
forderlich, sofern nicht Ihre Interessen oder Grundrechte und Grundfreiheiten, die den Schutz
personenbezogener Daten erfordern, Gberwiegen (Art. 6 Abs. 1, Buchst. f) DSGVO).

Sofern wir im Einzelfall besondere Kategorien personenbezogener Daten verarbeiten, kann dies ab-
weichend von den vorstehenden Angaben grundsatzlich auf Basis der folgenden Grundlagen erfolgen:

e Sie haben lhre ausdrickliche Einwilligung erteilt (Art. 9 Abs. 2 Buchst. a) DSGVO);

* Die Verarbeitung ist zum Schutz lhrer lebenswichtigen Interessen oder der einer anderen na-
tirlichen Person erforderlich und Sie sind aus kérperlichen oder rechtlichen Grinden auB3er-
stande, lhre Einwilligung zu geben (Art. 9 Abs. 2 Buchst. ¢c) DSGVO);

» Die Verarbeitung bezieht sich auf personenbezogene Daten, die Sie offensichtlich 6ffentlich
gemacht haben (Art. 9 Abs. 2 Buchst. e) DSGVO);

* Die Verarbeitung ist zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspri-
chen erforderlich (Art. 9 Abs. 2 Buchst. f) DSGVO);

* Die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats,
das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts
auf Datenschutz wahrt und angemessene und spezifische MaBnahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Person vorsieht, aus Grinden eines erheblichen
offentlichen Interesses erforderlichen (Art. 9 Abs. 2 Buchst. g) DSGVO in Verbindung mit einer
spezialgesetzlichen Regelung);

* Die Verarbeitung ist zum Zweck der Gesundheitsvorsorge, fir die Beurteilung Ihrer Arbeitsfa-
higkeit, fir die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich, oder fir die Verwaltung von Systemen und Diensten im Gesundheits- und
Sozialbereich, oder aufgrund eines Vertrags, den Sie mit einem Angehorigen eines Gesund-
heitsberufs abgeschlossen haben, erforderlich und diese Daten werden von arztlichem Perso-
nal oder durch sonstige Personen, die einer entsprechenden Geheimhaltungspflicht unterlie-
gen, oder unter deren Verantwortung verarbeitet (§ 22 Abs. 1 Nr. 1 Buchst. b) BDSG).

Besondere Kategorien personenbezogener Daten sind personenbezogene Daten, aus denen die rassi-
sche und ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
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biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten oder

Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person.

Die folgenden Ubersichten konkretisieren, auf welcher Rechtsgrundlage zu welchen Zwecken die un-
ter Ziffer 2 genannten personenbezogenen Daten verarbeitet werden. Die Datenverarbeitungsvor-
gange unter Buchstabe b liegen in der alleinigen datenschutzrechtlichen Verantwortung der Volks-
wagen AG. Die Datenverarbeitungsvorgange unter Buchstabe c erfolgen in der gemeinsamen daten-
schutzrechtlichen Verantwortung der Volkswagen AG und weiterer Konzernunternehmen.

b. Datenverarbeitung in der alleinigen Verantwortung der Volkswagen AG

2weck

Kontaktaufnahme
zur Vorbereitung,
Durchfihrung und
Beendigung einer
Geschaftsbezie-
hung zwischen der
Volkswagen AG
und dem Ge-
schaftspartner, fur
den Sie tatig sind
oder ggf. mit lhnen
selbst auBerhalb
der unter Buch-
stabe c genannten
Prozesse

Durchfihrung und
Abwicklung von
Beschaffungspro-
2zessen der Volks-
wagen AG sowie
interne Prozesse
2ur Durch-fihrung
der Geschaftsbe-
ziehung auBerhalb
der unter Buch-
stabe c genannten
Prozesse

und
von

Erstellung
Verwaltung

Beispiele

Allgemeine Kommunikation

Abwicklung von Bestellungen und Be-
schaffungen auf Basis von Vertragen (z.B.
Nomination Agreement, Rahmenvertrag,
Bestellung)

Anfragen 2zu laufenden Bestellungen
(Change Requests, Kapazitatsanderungen,
etc.)

Terminorganisation, Veranstaltungs-/Teil-
nehmermanagement

Abrechnung zwischen der Volkswagen AG
und dem Geschaftspartner, Abrechnung
von Leistungszeitrdumen bzw. Abrech-
nung von Auslagen oder Kosten

Ansprechpartner/Kontaktperson fir die
Geschéftsbeziehung, Geschaftsbereiche,
Fachbereiche, Projekte, Zusammenarbeit
zwischen den Geschaftspartnern

Zusammenarbeit im Rahmen der Ge-

schaftsbeziehung, Projekten

Abwicklung von Bestellungen und Be-
schaffungen auf Basis von Vertrdgen (z.B.
Nomination Agreement, Rahmenvertrag,
Bestellung)

Berichtswesen und Reporting Administra-
tion

Erfillung steuerrechtlicher Kontroll- und
Meldepflichten, Archivierung von Daten

Buchhaltung, Forderungseinzug

Erstellung von Werksausweisen und Zu-
trittsberechtigungen
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Rechtsgrundlage

Vertragsanbah-
nung und -durch-
fGhrung

Erfillung gesetz-
licher Verpflich-
tungen, Vertrags-
anbahnung und -
durchfihrung

Vertragsanbah-
nung und -

Berechtigtes

resse bei

Inte-
Interes-

senabwagung

Wahrung
Geschéafts-

unserer
und
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2utrittsberechti-
gungen 2um
Werksgelande,
Raumlichkeiten,
Gebdauden, Sicher-
heit des Werksge-
landes der Volks-
wagen AG

IT-Administration
auBBerhalb der un-
ter Buchstabe c¢
genannten  Pro-
zesse

Projektorganisa-
tion und -manage-
ment

Steuern

Gastronomie

Gesundheits-
schutz

Kontaktaufnahme
zur Vorbereitung
und Durchfihrung

Identifizierung der Besucher und Zutritts-
berechtigten

Besucherverwaltung, Ausstellen von Be-
sucherscheinen

Ausstellen von Einfahrt- und/oder Parkbe-
rechtigung im Werk fir Besucherfahrzeuge

Videouberwachung des Werksgelandes

User-Verwaltung (Zuteilung von Zugan-
gen, IT-Support, Systemzugriffe, Berechti-
gungsverwaltung)

Nachweis (ber Anderungen von Informati-
onen in Applikationen

eindeutige Identifizierung des Nutzers fir
den sicheren Betrieb von Applikationen

Ermittlung von Stoérungen und Gewahrleis-
tung der Systemsicherheit einschlieBlich
Aufdeckung und Nachverfolgung unzulas-
siger Zugriffsversuche und Zugriffe auf un-
sere Web-Server

Mitarbeit an Projekten

Austausch zu Projekten mit anderen Ge-
schaftspartnern

Ermittlung und Meldung geldwerter Vor-
teile aus Sachzuwendungen

Gesetzliche Dokumentationen hinsichtlich
Empfanger von Bewirtungen und Ge-
schenken

Bargeldlose Bezahlung

Reklamation Kartenguthaben Werksaus-
weise

Medizinische Versorgung bei Arbeits- und
Wegeunfallen bzw. Unfillen auf dem
Werksgelande

Medizinische Versorgung (Akutmedizin,
Medizinischer Notruf, Arbeitsunfall, Ar-
beitsmedizinische Untersuchungen und
Vorsorge, Ambulanzen, Medizinische Bera-
tung, Funktionsdiagnostik, Anamnese, La-
boranalytik)

Allgemeine Kommunikation

Dokumentenaustausch
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durchfGhrung, In-
teressenabwa-

gung

Interessenabwa-
gung, Vertragsan-
bahnung und -
durchfihrung, Er-
fillung  unserer
rechtlichen Ver-
pflichtungen im
Bereich Datensi-
cherheit

Vertragsanbah-
nung und -durch-
fGhrung

Erfillung unserer
rechtlichen Ver-
pflichtung im Be-
reich Steuern

Vertragsanbah-
nung und -durch-
fohrung  (Bewir-
tungsvertrag bzw.
Bezahlfunktion
des  Werksaus-
weises)

Einwilligung, Ge-
sundheitsvor-
sorge, medizini-
sche Diagnostik,
Schutz  lebens-
wichtiger Interes-
sen, § 22 Abs. 1
Nr. 1 Buchst. b)
BDSG

Interessensabwa-
gung

Betriebsgeheim-
nisse, Wahrung un-
seres Hausrechts,
Kontrolle der Zu-
tritts-berechtigun-
gen zu unseren Ge-
bauden und Grund-
sticken

Gewahrleistung der
Sicherheit und In-
tegritat der Pro-
zesse im Rahmen
der Nutzung unserer
Systeme, Beseiti-
gung von Stérungen

und Aufdeckung
und Nachverfol-
gung unzulassiger

Zugriffe  bzw. Z2u-
griffsversuche

Praktikable Gestal-
tung der Prozesse
zur Einladung,
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von Veranstaltun-
gen (2.B. Kon-
gresse, Konferen-
zen, Tagungen,
Messen)

Revision

Wahrung und Ver-
teidigung unserer
Rechte bzw. Of-
fenlegung im Rah-
men behordli-
cher/gerichtlicher
MaBnahmen

Verhinderung, Be-
kdampfung und
Aufklarung der
Terrorismusfinan-
zierung und ver-
mogensgefahr-
dender Straftaten,
Abgleiche mit eu-
ropaischen und in-
ternationalen An-
titerrorlisten

Aufbewahrung
und Archivierung

Betrugs- und
Geldwaschepra-
vention

Statistische Aus-
wertungen zur Un-
ternehmenssteue-
rung, Kostenerfas-
sung und

Austausch zur Vorbereitung der Veranstal-
tung

Revisions- und Sonderprifungen

Interne Ermittlungen

AusUbung und Geltendmachung von

Rechten und Ansprichen

Offenlegung im Rahmen behérdlicher/ge-
richtlicher MaBnahmen zu Zwecken der
Beweiserhebung, Strafverfolgung und
Durchsetzung zivilrechtlicher Anspriche

Bearbeitung von gemeldeten Daten-
schutzverletzungen und von Betroffenen-
anfragen nach DSGVO, soweit diese Da-
tenverarbeitungen in unserer alleinigen
Verantwortung betreffen

Abgleich mit Antiterrorlisten

Archivierung auf Basissteuer- und han-
delsrechtlicher Aufbewahrungspflichten

Reporting zu betriebswirtschaftlichen

KenngroBen
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Interessenabwa-
gung

Erfillung gesetz-
licher Verpflich-
tungen, Interes-
senabwagung

Erfillung gesetz-
licher Verpflich-
tungen sowie be-
hordlicher Vorga-
ben

Erfillung gesetz-
licher und be-
hordlicher  Ver-
pflichtungen, In-
teressenabwa-
gung

Erfillung gesetz-
licher und be-
hordlicher Vorga-
ben

Interessenabwa-
gung

und
von

Vorbereitung
DurchfUhrung
Veranstaltungen

Uberprifung  der
Einhaltung der ver-
traglichen und ge-
setzlichen Pflichten
der Volkswagen AG,
des Geschéftspart-
ners, der Beschaf-
tigten

Geltendmachung
und  Verteidigung
unserer Rechte und
Erfillung gesetzli-
cher und behordli-
cher \Jorgaben

Erfillung  interner
Richtlinien und In-
dustriestandards

Auswertungen  zur
Steuerung unserer
Geschéftsprozesse
und Kostenkontrolle
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Controlling

Durchfihrung von
Befragungen und
Kampagnen

Erprobung, Ent-
wicklung, Weiter-
entwicklung unse-
rer Produkte, Qua-
litatssicherung,
Produktverbesse-
rung

DurchfUhren von Befragungen, Marketing-
kampagnen, Marktanalysen, Gewinnspie-
len, Wettbewerben und ahnlichen Aktio-
nen

Verarbeitung von Daten Uber die Nutzung
eines Erprobungs-/Testfahrzeugs (z.B.
Fahr- und Bedienverhalten, Positions- und
Bewegungsdaten, Video- und Audiodaten)
bei Tatigkeit als Erprobungs-/Testfahrerim
Rahmen der Produktentwicklung und/oder
Qualitatssicherung und bei Abnahmefahr-
ten

Interessenabwa-
gung, Einwilli-
gung
Interessenabwa-
gung, Einwilli-
gung

Auswertungen  zur
Steuerung unserer
Geschéftsprozesse
und Kostenkontrolle

Erprobung, Ent-
wicklung, Weiter-
entwicklung unse-
rer Produkte, Quali-
tatssicherung, Pro-
duktverbesserung

c. Datenverarbeitung in der gemeinsamen Verantwortung der Volkswagen AG und Konzern-
unternehmen des VVolkswagen Konzerns

2weck Beispiele Rechtsgrundlage  Berechtigtes Interesse

bei Interessenabwagung

Kontaktaufnahme
2ur Vorbereitung,
Durchfihrung und
Beendigung einer
Geschaftsbezie-

hung zwischen der

Volkswagen AG
oder eines Kon-
zernunterneh-

mens und dem Ge-
schéaftspartner, fir
den Sie tatig sind
oder ggf. mit lhnen
im Rahmen der
konzernweit aus-
gestalteten  Be-
schaffungspro-
zesse

Durchfihrung und
Abwicklung von
Beschaffungspro-
zessen der Volks-
wagen AG sowie
interne Prozesse
2ur Durchfihrung
der Geschaftsbe-
ziehung im Rah-
men der konzern-
weit ausgestalte-
ten Beschaffungs-
prozesse

Allgemeine Kommunikation

Abwicklung von Bestellungen und Be-
schaffungen auf Basis von Vertragen (z.B.
Rahmen vertrag, Bestellung)

Anfragen zu laufenden Bestellungen
(Change Requests, Kapazitatsanderungen,
etc.)

Abwicklung von Bestellungen und Be-
schaffungen auf Basis von Vertragen (z.B.
Rahmenvertrag, Bestellung)

Berichtswesen und Reporting Administra-
tion

ErfOllung steuerrechtlicher Kontroll- und
Meldepflichten, Archivierung von Daten

Buchhaltung, Forderungseinzug
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Vertragsanbah-
nung und -durch-
fGhrung

Erfillung gesetz-
licher Verpflich-
tungen, Ver-
tragsanbahnung
und  -durchfih-
rung
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IT-Administration
auBBerhalb im Rah-
men der konzern-
weit ausgestalte-
ten Beschaffungs-
prozesse

User-Verwaltung (Zuteilung von Zugangen,
IT Support, Systemzugriffe, Berechtigungs-
verwaltung)

Nachweis Gber Anderungen von Informati-
onen in Applikationen

eindeutige Identifizierung des Nutzers fur
den sicheren Betrieb von Applikationen

Ermittlung von Stérungen und Gewahrleis-

Interessenabwa-
gung, Vertragsan-
bahnung und -
durchfGhrung, Er-
fillung  unserer
rechtlichen Ver-
pflichtungen im
Bereich Datensi-
cherheit

Gewahrleistung der Si-
cherheit und Integritat
der Prozesse im Rahmen
der Nutzung unserer Sys-
teme, Beseitigung von
Stérungen und Aufde-
ckung und Nachverfol-
gung unzulassiger Zu-
griffe bzw. Zugriffsversu-

che
tung der Systemsicherheit einschlieflich

Aufdeckung und Nachverfolgung unzulas-
siger Zugriffsversuche und Zugriffe auf un-
sere Web Server

Die Liste der hier beteiligten Konzernunternehmen kénnen Sie hier einsehen und herunterladen:

Liste der Konzerngesellschaften

4. Besteht eine Pflicht zur Bereitstellung personenbezogener Daten?

Im Rahmen der Geschaftsbeziehung bzw. unserer Interaktion mit Ihnen missen Sie nur diejenigen per-
sonenbezogenen Daten bereitstellen, die fir die Interaktion erforderlich oder zu deren Erhebung wir
gesetzlich verpflichtet sind. Sofern Sie uns personenbezogene Daten aufgrund einer gesetzlichen oder
vertraglichen Pflicht bereitstellen missen, weisen wir Sie hierauf bei der Erhebung der Daten unter
Verweis auf die jeweilige Pflicht hin. Stellen Sie uns die jeweiligen Daten nicht zur Verfigung, kénnen
bestimmte Leistungen gegebenenfalls nicht erbracht werden.

5. Wer bekommt meine Daten?

Innerhalb der Volkswagen AG und der Konzernunternehmen erhalten diejenigen Stellen lhre Daten,
die diese im Rahmen |hrer Tatigkeit benotigen (z.B. Vertrieb Deutschland, IT).

Auch von uns eingesetzte und im Auftrag tatige Dienstleister (sog. Auftragsverarbeiter) konnen zu die-
sen Zwecken Daten erhalten. Hierzu gehéren u.a.:

* Konzerngesellschaften des VVolkswagen Konzerns, die Dienstleistungen (z.B. IT-Dienstleistun-
gen) erbringen

* Druckdienstleister,

* Mediendienstleister und Versanddienstleister,

* Archivierungsdienstleister,

* Hosting-Dienstleister,

e |T-Service-Dienstleister (z.B. Support, Wartung),

* Entwicklungsdienstleister, die in unserem Auftrag tatig werden,

e Eventdienstleister,
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* Logistik-/Lagerunternehmen,
* Beratungsdienstleister.

DarUber hinaus geben wir lhre personenbezogenen Daten ggf. an folgende Kategorien von Empfan-
gern weiter, die als datenschutzrechtlich VVerantwortliche agieren, soweit dies erforderlich ist, um die
vorstehend beschriebenen Zwecke zu erreichen:

* andere Konzernunternehmen im Rahmen der unter Ziffer 3 beschriebenen Datenverarbei-
tungsvorgange in der gemeinsamen Verantwortung sowie Kunden, andere Geschéaftspartner
(z.B. Entwicklungspartner, Beratungs-dienstleister, Anwalte, Steuerberater, Wirtschaftsprifer)
und Zulieferer der Konzernunternehmen, mit denen Sie im Rahmen lhrer beruflichen Tatigkeit
bzw. Ihrer Geschaftstatigkeit mit uns interagieren,

* Hochschulen,
* \ersicherungen,

* Behoérden im Rahmen derer Zustandigkeit (z.B. Finanzamt, Polizei, Staatsanwaltschaft, Sozial-
versicherungstrager),

e Gerichte,

* Sonstige Dritte, soweit Sie uns anweisen, Daten weiterzugeben oder Ihre Einwilligung erteilen.

6. Werden Daten in ein Drittland Gbermittelt?

In der Regel Ubermitteln wir Ihre Daten nicht in Drittlander (Lander, die weder Mitglied der Europai-
schen Union noch des Europaischen Wirtschaftsraums sind).

Im Rahmen der unter Ziffer 3 beschriebenen Datenverarbeitungsvorgdnge in der gemeinsamen Ver-
antwortung der Volkswagen AG und weiterer Konzernunternehmen Ubermitteln wir Ihre Daten inner-
halb des Konzerns auch an Empfanger auBBerhalb der Europaischen Union oder des Europaischen Wirt-
schaftsraums. In Einzelfallen verarbeiten auch unsere Auftragsverarbeiter personenbezogene Daten
in LAndern auBerhalb der Europaischen Union oder des Europaischen Wirtschaftsraums.

Die Ubermittlung in Drittlander geschieht in jedem Fall nur, soweit ein ausreichendes Datenschutzni-
veau des Drittlandes geméaf eines Angemessenheitsbeschlusses der Europdischen Kommission si-
chergestellt ist oder geeignete Garantien (z.B. Datenschutzvertrage unter Verwendung der Standard-
datenschutzklauseln der Europédischen Kommission) fir einen angemessenen Schutz lhrer personen-
bezogenen Daten gewahrleistet werden kdnnen. Im Rahmen der Vereinbarungen zwischen der Volks-
wagen AG und den Konzernunternehmen zur gemeinsamen Verantwortung im Sinne von Art. 26
DSGVO ist ein angemessenes, einheitliches Datenschutzniveau durch Standarddatenschutzklauseln
der Europaischen Kommission gewahrleistet. Die Vereinbarungen mit Auftragsverarbeitern sehen re-
gelméaBig ebenfalls den Abschluss von Standarddatenschutzklauseln der Europaischen Kommission
zur Gewabhrleistung eines angemessenen Datenschutzniveaus vor. Eine Kopie dieser Garantien wird
auf Anfrage bereitgestellt. Bitte nutzen Sie hierzu die oben genannten Kontaktinformationen.
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7. Wie lange werden meine Daten gespeichert?

Wir speichern |hre personenbezogenen Daten, solange dies fir den Zweck erforderlich ist, fir den wir
Ihre Daten erhoben haben. D. h. regelmaBig speichern wir Ihre Daten jedenfalls fUr die Dauer unserer
Geschaftsbeziehung mit Ihnen bzw. dem Geschéaftspartner, fir den Sie tatig sind bzw. Ihrer Interaktion
mit uns.

DarUber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die
sich unter anderem aus dem Handelsgesetzbuch (HGB), der Abgabenordnung (AO) ergeben. Die dort
vorgegebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen bis zu zehn Jahre. Unabhan-
gig von dem Zweck, zu dem wir lhre Daten erhoben haben, speichern wir diese, soweit es zur Erfillung
dieser Aufbewahrungs- und Dokumentationspflichten erforderlich ist. SchlieBlich beurteilt sich die
Speicherdauer auch nach den gesetzlichen Verjahrungsfristen, die zum Beispiel nach den §§ 195 ff.
des Birgerlichen Gesetzbuches (BGB) bis zu 30 Jahre betragen konnen, wobei die regelmalige Ver-
jahrungsfrist drei Jahre betragt.

Unter bestimmten Umstanden missen lhre Daten auch langer aufbewahrt werden, z. B. wenn im Zu-
sammenhang mit einem behdordlichen oder gerichtlichen Verfahren ein sog. Legal Hold oder Litigation
Hold (d. h. ein Verbot der Datenloschung fir die Dauer des VVerfahrens) angeordnet wird.

8. Welche Rechte habe ich?

Als betroffene Person stehen Ihnen im Rahmen der gesetzlichen Bestimmungen die folgenden Daten-
schutzrechte zu:

Auskunft: Sie haben das Recht, Auskunft Gber die Uber Sie gespeicherten Da-
ten und den Umfang der vorgenommenen Datenverarbeitung und
-weitergabe zu verlangen und eine Kopie der Uber Sie gespeicher-
ten personenbezogenen Daten zu erhalten.

Berichtigung: Sie haben das Recht, die Berichtigung Sie betreffender unrichtiger
sowie die Vervollstandigung unvollstandiger Gber Sie gespeicher-
ter personenbezogener Daten zu verlangen.

Loschung: Sie haben das Recht, die Loschung der Uber Sie gespeicherten per-
sonenbezogenen Daten zu verlangen, wenn die gesetzlichen Vo-
raussetzungen vorliegen. Dies ist insbesondere der Fall wenn

e lhre personenbezogenen Daten fir die Zwecke, fir die sie er-
hoben wurden, nicht langer bendtigt werden;

¢ die Rechtsgrundlage fir die Verarbeitung ausschlieBlich Ihre
Einwilligung war und Sie diese widerrufen haben;

e Sie einer Verarbeitung auf der Basis der Rechtsgrundlage In-
teressenabwagung aus personlichen Grinden
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Einschrankung der Verarbeitung:

widersprochen haben und wir nicht nachweisen kénnen,
dass es vorrangige zwingende Grinde fir eine Verarbeitung
gibt;

e |hre personenbezogenen Daten unrechtmalig verarbeitet
wurden; oder

e |hre personenbezogenen Daten geléscht werden missen,
um gesetzlichen Anforderungen zu entsprechen.

Wenn wir Ihre Daten an Dritte weitergegeben haben, informieren
wir diese Uber die Loschung, soweit dies gesetzlich vorgeschrie-
ben ist. Bitte beachten Sie, dass |hr Loschungsrecht Einschrankun-
gen unterliegt. Zum Beispiel mUssen bzw. dirfen wir keine Daten
l6schen, die wir aufgrund gesetzlicher Aufbewahrungsfristen noch
weiter vorhalten miUssen. Auch Daten, die wir zur Geltendmachung,
Auslbung oder Verteidigung von Rechtsansprichen bendtigen,
sind regelmaBig von Ilhrem Loschungsrecht ausgenommen.

Sie haben das Recht, unter bestimmten VVoraussetzungen die Ein-
schrankung der Verarbeitung (d. h. die Markierung gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschranken) zu verlangen. Die VVoraussetzungen sind:

* Die Richtigkeit der personenbezogenen Daten wird lhnen be-
stritten und wir missen die Richtigkeit der personenbezogenen
Daten Uberprifen;

* Die Verarbeitung ist unrechtmaBig, Sie lehnen die Léschung der
personenbezogenen Daten jedoch ab und verlangen stattdes-
sen die Einschrankung der Nutzung der personenbezogenen
Daten;

* Wir bendétigen lhre personenbezogenen Daten fir die Zwecke
der Verarbeitung nicht langer, Sie bendtigen die Daten jedoch
zur Geltendmachung, Ausibung oder Verteidigung von Rechts-
ansprichen.

* Sie haben Widerspruch gegen die Verarbeitung eingelegt und
es steht noch nicht fest, ob unsere berechtigten Griinde gegen-
Uber lhren Uberwiegen.

Im Fall einer Einschrankung der Verarbeitung werden die Daten
entsprechend markiert und werden - von ihrer Speicherung abge-
sehen - nur mit Ihrer Einwilligung oder zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsansprichen oder zum Schutz
der Rechte einer anderen natUrlichen oder juristischen Person oder
aus Grinden eines wichtigen offentlichen Interesses der EU oder
eines EU-Mitgliedstaats verarbeitet.
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DatenUbertragbarkeit:

Widerruf einer Einwilligung:

Beschwerde:

Soweit wir Ihre personenbezogenen Daten, die Sie uns bereitge-
stellt haben, auf Grundlage lhrer Einwilligung oder eines Vertrags
mit Ihnen automatisiert verarbeiten, haben Sie das Recht, die Da-
ten in einem strukturierten, gangigen und maschinenlesbaren For-
mat zu erhalten und diese Daten einem anderen Verantwortlichen
ohne Behinderung durch uns zu Gbermitteln. Sie haben zudem das
Recht, zu erwirken, dass die personenbezogenen Daten direkt von
uns an einen anderen Verantwortlichen Uber-mittelt werden, so-
weit dies technisch machbar ist und sofern hiervon nicht die
Rechte und Freiheiten anderer Personen beeintrachtigt werden.

Sofern Sie eine Einwilligung in die Verarbeitung Ihrer personenbe-
zogenen Daten erteilt haben, konnen Sie diese jederzeit widerru-
fen. Bitte beachten Sie, dass der Widerruf erst fir die Zukunft wirkt.
Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht
betroffen.

Daruber hinaus besteht ein Beschwerderecht bei einer Daten-
schutzaufsichtsbehorde, wenn Sie der Ansicht sind, dass die Ver-
arbeitung lhrer personenbezogenen Daten nicht rechtmaBig er-
folgt. Das Beschwerderecht besteht unbeschadet eines anderwei-
tigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs.
Die Anschrift der fir die Volkswagen AG zustandigen Datenschutz-
aufsichtsbehorde lautet:

Die Landesbeauftragte fir den Datenschutz Niedersachsen
PrinzenstraBBe 5
30159 Hannover
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Information Uber Ihr Widerspruchsrecht

Widerspruchsrecht aus personlichen Grinden

Sie haben das Recht, aus Grinden, die sich aus Ihrer besonderen Situation ergeben, gegen die Ver-
arbeitung lhrer personenbezogenen Daten Widerspruch einzulegen. \Voraussetzung hierfir ist, dass
die Datenverarbeitung im 6ffentlichen Interesse oder auf der Grundlage einer Interessenabwagung
erfolgt. Dies gilt auch fir ein Profiling.

Im Falle eines Widerspruchs werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten. Es
sei denn,

* wirkdénnen zwingende schutzwirdige Grinde fur die VVerarbeitung dieser Daten nachweisen, die
Ihre Interessen, Rechten und Freiheiten Gberwiegen oder

* |hre personenbezogenen Daten dienen der Geltendmachung, Ausibung oder Verteidigung von
Rechtsansprichen.

Soweit wir die Verarbeitung lhrer personenbezogenen Daten auf eine Interessenabwagung stitzen,
gehen wir grundsatzlich davon aus, dass wir zwingende schutzwirdige Grinde nachweisen kénnen,
die uns trotz lhres Widerspruchs die Datenverarbeitung gestattet werden jedoch selbstverstandlich
jeden Einzelfall prifen.

Ausibung des Widerspruchsrechts
Der Widerspruch kann formfrei erfolgen und sollte mdglichst an die in diesem Datenschutzhinweis
aufgefUhrten Kontaktdaten erfolgen.
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