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Vorwort:

Dieses Dokument stellt eine Schritt fir Schritt Anleitung dar, um aus einer digital signierten
E-Mail das S/IMIME Zertifikat zu extrahieren und zu einem lokalen Kontakt hinzuzufiigen. Ziel
ist es dabei, mit dem Kommunikationspartner die Voraussetzungen fur einen S/IMIME gesi-
cherten E-Mail-Verkehr herzustellen.

ACHTUNG: Voraussetzung fur eine S/IMIME Verschlisselung mit Ihrem lokalen Outlook Cli-

ent ist der Besitz eines eigenen S/MIME Zertifikates. Besitzen Sie keines, wenden Sie sich
bitte an Ihren IT-Support.
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1 Empfang einer E-Mail mit angeftigter S/IMIME Signatur

Beim Empfang einer signierten E-Mail wird dies durch die zusétzliche Zeile ,Signiert von:*
und einem Zertifikats-lcon rechts angezeigt.

Ansicht in Outlook 2007

@ H ) M & 3 5 PDF Message: Example Message - Nachricht (HTML) -8 X
ta =
- Nachricht @
3 ‘\;) Y x _:} In Ordner verschieben ~ % ¥ Nachverfolgung ~ %
v —=p é} Regel erstellen ‘_\__IQ'AIS ungelesen markieren
Antworten  Allen  Weiterleiten | Ldschen . Junk-E-Mail Suchen
antworten 2] Andere Aktionen ¥ = =
Antworten Bktionen Optionen F]
Yon: jdoe@example.com Gesendet: Fr09.12.2011 10:03
An:
Cc
Betreff: PDF Message: Example Message

| Signiertwon:  jdoe@example.com |

- Nachricht \ @Example Message.pdf

Il

Volkswagen AG secure E-Mail

jdoe@example_com hat Ihnen eine vertrauliche E-Mail gesendet, deren Sicherheitsstufe es nicht eraubt, diese
unverschlisselt zu Gbermitteln. Daher wurde lhnen die E-Mail inklusive aller Anhange als verschliisselte PDF-Datei
gesendet. Nutzen Sie lhren PDF Reader, um diese zu lesen.

jdoe@example com wird lhnen das Passwort fir das angehangte Dokument telefonisch oder per SMS dbermitteln. Mit
diesem Passwort sind Sie in der Lage, das Dokument inklusive aller Anhange zu 6ffnen. Sollten Sie beispielsweise den
Adobe Acrobat Reader benutzen, so klicken Sie einfach auf die Buroklammer in der unteren linken Ecke des Reader-
Fensters, um die Anhange zu sehen.

Bitte beachten Sie:

Der Versand vertraulicher E-Mails mittels verschlisselter PDF-Datei ist nur fir die Spontan-Kommunikation zulassig.
Fir regelmaBigen Austausch vertraulicher E-Mails informieren Sie sich unter folgendem Link tber alternative
Maoglichkeiten der verschliisselten E-Mail-Kommunikation:

<Link VW Group Supply Plattform>

Sollten Sie bereits ein S/MIME-Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
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Ansicht in Outlook 2010

HHd9 0O+ 9| o B 2
D. Nachricht o @

~ r = © > =

@ Ignorieren x f i [ ig [ a a ‘AB Verschieben in: ? ﬁ‘] @ Regeln ~ @Als ungelesen markieren a& & Q

% An Vorgesetzte(n) |~

PDF Message: Example Message - Nachricht (HTML)

Junk-E-Mail ~ Loschen | Antworten  Allen  Weiterleiten &, + S P _ | Verschieben [:) Axtionen~ = ¥ Nachverfolgung ~ Ubersetzen Zoom
& et 27 | |43 Team-E-Mail s o 2] St N~
Loschen Antworten QuickSteps Fl Verschieben Kategorien ] Bearbeiten Zoom
Von: jdoe @example.com Gesendet: Fr09.12.2011 10:03
An:
Ca
Betreff: PDF Message: Example Message
|Signienvon: jdoe@example.com I E
| Nachricht l "2 Example Message.pdf

Volkswagen AG secure E-Mail

» &1

jdoe@example com hat lhnen eine vertrauliche E-Mail gesendet, deren Sicherheitsstufe es nicht erlaubt, diese unverschliisselt zu Gbermitteln. Daher wurde Ihnen die E-
Mail inklusive aller Anhange als verschlisselte PDF-Datei g det. Nutzen Sie lhren PDF Reader, um diese zu lesen.

jdoe@example.com wird lhnen das Passwort fiir das angehangte Dokument telefonisch oder per SMS bermitteln. Mit diesem Passwort sind Sie in der Lage, das

Dokument inklusive aller Anhange zu 6ffnen. Sollten Sie beispielsweise den Adobe Acrobat Reader benutzen, so klicken Sie einfach auf die Biroklammer in der unteren
linken Ecke des Reader-Fensters, um die Anhange zu sehen.

L[]

Bitte beachten Sie:

Der Versand vertraulicher E-Mails mittels verschliisselter PDF-Datei ist nur fir die Spontan-Kommunikation zulassig.
Fir regelmaRigen A h licher E-Mails informi Sie sich unter folgendem Link Gber altemative Moglichkeiten der verschlisselten E-Mail-K« ik

<Link VW Group Supply Plattform>

Sollten Sie bereits ein S/MIME-Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
Sollten Sie bereits einen PGP-Schlissel besitzen, so antworten Sie bitte mit einer E-Mail, welche Ihren offentlichen Schlissel als Anhang tragt.

Sollten Sie weder ein S/MIME-Zertifikat noch einen PGP-Schliissel besitzen, wenden Sie sich bitte an lhren [T-Support.

/A Die Windows-Desktopsuche ist nicht verfiigbar.
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2 Uberprufen der Signatur

Durch einen Klick auf das Zertifikats-lcon kann das verwendete Zertifikat angezeigt und

Uberprift werden.

Ansicht in Outlook 2007

@)\ HD e
[ |

| Nachricht | @Example Messac Signiert von:  jdoe@example.com

Die digitale Signatur dieser Nachricht ist giltig und
vertrauenswiirdig.

Klicken Sie auf "Details", um weitere Informationen zum
Zertifikat zu erhalten, das fir die digitale Signatur der Nachricht

verwendet wurde.
Details. .. I

I~ vor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

Volkswagen AG sect Q
jdoe@example.com hat lhnen

unverschlisselt zu ibermitteln
gesendet. Nutzen Sie lhren PC

jdoe@example.com wird lhne

diesem Passwort sind Sie in ¢
Adobe Acrobat Reader benutZeT;
Fensters, um die Anhange zu sehen.

Nachricht (7)
\ _‘\i‘) _‘i& x _3 In Ordner verschieben ~ % ¥ Nachverfolgung ~ 34
—. (5 Regel erstellen (- Als ungelesen markieren
Antworten  Allen  Weiterleiten  Ldschen Junk-E-Mail Suchen
antworten ] Andere Aktionen ~ 2 5
Anbworten Aktionen Optionen F]
Yon: jdoe@example.com Gesendet: Fr09.12.2011 10:03
An:
(o= — . ——
Betreff: PDF Message: Exampl Digitale Signatur: Giiltig
Signiertvon: jdoe@example.com  Betreff: PDF Message: Example Message &l
Yon: jdoe@example.com

| » 1

rlaubt, diese
selte PDF-Datei

il

SMS tbermitteln. Mit
Bie beispielsweise den

Ecke des Reader-
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Ansicht in Outlook 2010

HHYD O+ 9| PDF Message: Example I - Nachricht (HTML)

Nachricht

(2 AnVorgesetzte(n) |~

o B =R

)

— = = % : T > R o>
(1) x f f ! _‘% i 8 3 Verschiebenin: ? _3 B~ (3 Als ungelesen markieren aﬁ 2 ('-—‘g

Signiert von: jdoe@example.com

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ Digitale Signatur: Giilti
| Nachricht | &) Example Message.pdf = 2 &

Klicken Sie auf "Details", um weitere Informationen zum

Klicken Sie einfach auf die Biroklamme| [_]¥or Fehlern in digital signierten Machrichten vor dem Offnen warnen, u sehen.

Bitte beachten Sie:

Der Versand vertraulicher E-Mails mittels verschlisselter PDF-Datei ist nur fir die Spontan-Kommunikation zulassig.
Fiir regelmaRigen Austausch vertraulicher E-Mails informieren Sie sich unter folgendem Link iiber altemative Moglichkeiten der
verschlisselten E-Mail-Kommunikation:

~ Lo Al All Wei i [ 4 i R v i
% Loschen = Antworten anﬁvtlgrnten eiterleiten iy &2 Team-E-Mail = Versct:|eben B ¥ Nachverfolgung Ubelietzen N Zoom
Loschen Antworten QuickSteps * Verschieben Kategorien P Bearbeiten Zoom
Von; jdoe@example,com Gesendet: Fr09.12,2011 10:03
An:
Cc
Betreff: PDF Message: Example Message

Betreff: PDF Message: Example Message =

Yon: jdoe@example.com lix)
Volkswagen AG secure E-N Signiert von:  jdoe@example.com -
jdoe@example.com hat Ihnen eine vert R S:SEE:;ES’SE‘;?M dieser Nachricht ist giitig und bse unverschlisselt zu bermitteln.
Daher wurde lhnen die E-Mail inklusive 9 ren PDF Reader, um diese zu

lesen. Zertifikat zu erhalten, das fir die digitale Signatur der Machricht

verwendet wurde. 4
jdoe@example.com wird lhnen das Pa rmitteln. Mit diesem Passwort =
sind Sie in der Lage, das Dokument inK be Acrobat Reader benutzen, so
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3 Der Zertifizierungsstelle vertrauen

1. Status Uberprifen

Unter Umstanden wird der Zertifizierungsstelle nicht vertraut.
In diesem Fall wird eine Warnung in der Kopfzeile der Nachricht angezeigt.

Ansicht in Outlook 2007

(O H9 Ua9 )+ PDF Message: Example Message - Nachricht (HTML) -8X
Nachricht (?)
= > 83 o M 3 Suchen
ii] ‘\i' ‘% x ) . jj Listen sicherer Adressen ~ ? ¥
Hes] “—7 & vl D Verwandt -
Antworten  Allen  Weiterleiten || Loschen InOrdner  Regel  Andere | Absender | | yeine Junk-E-Mail Nachverfolgung Als ungelesen ;
antworten verschieben ~ erstellen Aktionen~ | sperren 5 markieren kg Markieren ~
Antwarten Aktionen Junk-E-Mail i} Optionen ] Suchen
Yon: jdoe@example.com Gesendet:  Fr09.12,2011 10:03
An:
Ca
Betreff: PDF Message: Example Message
Signiertvon: Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details anzuzeigen, | ﬂ
| Nachricht | @Example Message.pdf

Ansicht in Outlook 2010

A9 U« ¥ |+ PDF Message: Example Message - Nachricht (HTML) o B R
Datei Nachricht )
& A ‘ 0 : = ; Sy 3
& x L,@ ntworten 2% (13 Verschieben in: ? =L L_.]‘ Als ungelesen markieren 3 ’-._,&
;_’z& Allen antworten L{»‘ An Vorgesetzte(n) - o E T
« Loschen B~ . Verschieben v earbeiten Zoom
& i Weiterleiten < B Team-E-Mail 7 = g ¥ Nachverfolgung .
Loschen Antworten QuickSteps . Verschieben Kategorien P Zoom
Von: jdoe @example.com Gesendet: Fr09.12.2011 10:03
An:
Cc
Betreff: PDF Message: Example Message
Signiert von: Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details anzuzeigen. )
-4 Nachricht \ L Example Message.pdf

Klicken Sie auf die Schaltflache, um Details anzuzeigen.
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2. Die Zertifizierungsstelle als vertrauenswirdig hinzufigen

Klicken Sie auf ,Vertrauen“ um die Zertifizierungsstelle als vertrauenswirdig hinzuzufi-

gen:

Ansicht in Outlook 2007

| Nachricht | i1 Example Message.pdf

Die Signatur ist ungiiltig, da Sie der folgenden Zertifizierungsstelle nicht
vertrauen oder sie noch nicht als vertrauenswiirdig eingestuft haben:

A tellt von: example.com root

Volkswagen AG secure E-Mail

jdoe@example.com hat lhnen eine vertrauli

wurde lhnen die E-Mail inklusive aller Anhan

jdoe@example.com wird lhnen das Passwc
Lage, das Dokument inklusive aller Anhang
Buroklammer in der unteren linken Ecke des

Bitte beachten Sie:
Der Versand vertraulicher E-Mails mittels ve

Fir regelmaRigen Austausch vertraulicher E
Kommunikation:

Giiltig ab: 17.10.2011 bis 16.10.2012

Klicken Sie auf "Details", um weitere Informationen zum Zertifikat zu erhalten,
das fir die digitale Signatur der Nachricht verwendet wurde.

Der Zertifizierungsstelle vertrauen

Einer Zertifizierungsstelle zu vertrauen bedeutet, dass Sie Machrichten, die
mit Zertifikaten von dieser Zertifizierungsstelle digital signiert wurden, als
vertrauenswirdig einstufen,

Méchten Sie diese Zertifizierungsstelle als vertrauenswirdig einstufen?
‘Wenn Sie "vertrauen" wahlen, missen Sie im nachsten Dialogfeld
“Stammzertifikatsspeicher" auch auf "Ja" Klicken, damit das Zertifikat Ihrem
System hinzugefugt werden kann.

Vertrauen II Schlieffen I

I vor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

Zertifizierungsstelle anzeigen... l

ﬂ Y ew s PDF Message: Example Message - Nachricht (HTML) -8 X
Nachricht @
—3 = ,% x 1 X jj % Listen sicherer Adressen ~ ? i} A Suchen
¢ el et & i ) Verwandt -
Antworten  Allen  Weiterleiten || Loschen In Ordner Regel Andere Absender | 3 keine Junk-E-Mail Nachverfolgung Als ungelesen 5
antworten verschieben ~ erstellen Aktionen~ || sperren v markieren Lg Markieren ~
Antworten Aktionen Junk-E-Mail (P Optionen M Suchen
X:n jdoe@example.com Digitale Signatur: Ung L] Gesendet: Fr09,12.2011 10:03
Cc Infor zur Zertifizi 11
Betreff: PDF Message: Example Message Ihre Nachricht wurde mit einem Zertifikat, das von einer Zertifizierungsstelle
Signiertvon: Prableme mit der Signatur. Klicken Si¢ ausgestellt wurde, digital signiert.

3

unverschlisselt zu ibermitteln. Daher
teader, um diese zu lesen.

tteln. Mit diesem Passwort sind Sie in der
" benutzen, so klicken Sie einfach auf die

assig.
oglichkeiten der verschlisselten E-Mail-

<Link VW Group Supply Plattform>

Sollten Sie bereits ein S/IMIME-Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
Sollten Sie bereits einen PGP-Schliissel besitzen, so antworten Sie bitte mit einer E-Mail, welche lhren 6ffentlichen Schliissel als Anhang tragt.

Sollten Sie weder ein S/MIME-Zertifikat noch einen PGP-Schliissel besitzen, wenden Sie sich bitte an Ihren IT-Support.

[ » 1
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Ansicht in Outlook 2010

HHD O« 9|+ PDF Message: Example Message - Nachricht (HTML) o B =

MR | Nachricht o @

a A . " = = B S —~
L] x L‘ ntwosten Ca “\J Verschieben in: ? | =12 ‘—) l‘j Als ungelesen markieren é‘é L{
L:% Allen antworten £ An Vorgesetzte(n) |~ Bl N bl
« Loschen | R = . Verschieben - earbeiten  Zoom
% £ Weiterleiten <7 | & Team-E-Mail ¥ = 8- ¥ Nachverfolgung .
Loschen Antworten QuickSteps % Verschieben Kategorien ¥ Zoom
Von: jdoe @example.com Gesendet: Fr09.12.2011 10:03
An:
cc

Betreff: ey Digitale Signatur: Ungiiltig
Signiert von: Probleme mit der

Informationen zur Zertifizierungsstelle

-------------- | Ihre Nachricht wurde mit einem Zertifikat, das von einer Zertifizierungsstelle
] Nachricht ‘ L Example Mes4 susgestellt wurde, digital signiert,

Die Signatur ist ungiltig, da Sie der folgenden Zertifizierungsstelle nicht
Volkswagen AG sel vertrauen oder sie noch nicht als vertrauenswiirdig eingestuft haben:
Ausgestellt von: example.com root
idoe@example com hat Ihr Gultig ab: 17.10.2011 bis 16.10.2012 ht erlaubt, diese unverschliisselt

zu iibermitteln. Daher wurd Klickep Sig atflf"'Detalils", um weitere Irllfnrmatiunen 2um Zertifikat zu erhalten, Jatei gesendet. Nutzen Sie lhren
EDE Readar.um:diese za 1l das fir die digitale Signatur der Machricht verwendet wurde.

jdoe@example.com wird Ilf Der Zertifizierungsstelle vertrauen per SMS ubermitteln. Mit diesem
Passwort sind Sie in der L3 Einer Zertifizierungsstelle zu vertrauen bedeutet, dass Sie Nachrichten, die  |eispielsweise den Adobe Acrobat
Reader benutzen, so klicke§ mit Zertifikaten von dieser Zertifizierungsstelle digital signiert wurden, als eader-Fensters, um die Anhange
2u sehen. vertrauenswiirdig einstufen.
Méchten Sie diese Zertifizierungsstelle als vertrauenswirdig einstufen?
Bitte beachten Sie: ‘Wenn Sie "Vertrauen" wahlen, missen Sie im nachsten Dialogfeld

2 "Stammzertifikatsspeicher" auch auf "3a" Kicken, damit das Zertifikat Threm
System hinzugefiigt werden kann.

Der Versand vertraulicher B

Fir regelmaRigen Austausg =
verschliisselten E-Mail-Konj []¥or Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

mmunikation zulassig.

[Zertifizierungsstelle anzeigen... ][ Vertrauen ][ Schlieffen ] e altamative Moglichkeiten:der
iv i i

<Link VW Group Supply Plattform>

Sollten Sie bereits ein S/IMIME-Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
Sollten Sie bereits einen PGP-Schliissel besitzen, so antworten Sie bitte mit einer E-Mail, welche Ihren dffentlichen Schlissel
als Anhang tragt.

| Sollten Sie weder ein SIMIME-Zertifikat noch einen PGP-Schilissel besitzen, wenden Sie sich bitte an lhren [T-Support.

/1 Die Windows-Desktopsuche ist nicht verfagbar.

Ky

» &7

L]

[4
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3. Sicherheitsfrage

Klicken Sie in den Sicherheitsabfrage auf ,Ja“:

Ansicht in Outlook 2007

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu

| Nachricht Example Message.pdf v
] @ Ausc y IA installieren, die sich wie folgt darstellt:

Giilti
Volkswagen AG secure E-Mail ﬂche example. com root
i . d = Es wird nicht bestatigt, dass das Zertifikat wirklich von
jdoe@example.com hat Ihnen eine vertrauli "example.com root" stammt. Wenden Sie sich an "example.com
wurde lhnen die E-Mail inklusive aller Anhan z root”, um die Herkunft 2u bestétigen. Die folaende Zahl hilft Thnen
Der bei diesem Prozess weiter:
< z Einer
jdoe@example.com wird Ihnen das Passwc mit z¢ Fingerabdruck (shal): 03C47C71 A6FO263F 48642F7C BO39CIFC
Lage, das Dokument inklusive aller Anhang vertr: 948FSTAF
Biiroklammer in der unteren linken Ecke des Machi
o Warnun_g: _ o i i .
4 o & Wenn Sie dieses Stammzertifikat installieren, wird automatisch
Bitte beachten Sie: ey allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
Syste ausgestellt werden. Die Installation mit einem unbestatigten
. i > Zel Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja"
Der Versand vertraulicher E-Mails mittels ve ——— Kiicken, nehmen Sie dieses Risiko in Kauf.

Fiir regelmaBigen Austausch vertraulicher E I~ w
Kommunikation:

<Link VW Group Supply Plattform>
I Ja I Nein I

Sollten Sie bereits ein S/MIME-Zertifikat besitzen

Méchten Sie dieses Zertifikat installieren?

o9 uvew s PDF Message: Example Message - Nachricht (HTML) -8B X
Machricht (@)
= & 53 5 ; Such
f X a x E| R — &3, Listen sicherer Adressen v ‘ & suchen
o % WVerwandt ~
Antworten  Allen  Weiterleiten | Léschen In Ordner Regel Andere Absender 1 Keine Junk-E-Mail Nachverfolgung Als ungelesen >
antworten werschieben v erstellen &ktionen v sperren - markieren lg Markieren ~
Antworten | Aktionen | Junk-E-Mail L Optionen ) Suchen
x:.n: jdoe@example.com Digitale Signatur: Ungiiltig 5 ﬂ Gesendet: Fr09.12.2011 10:03
Ce f i zur Zertifizi
Betreff: PDF Message: Example Message Ihre Nachricht wiirde mit sinem Zertifikat. das von riner Zertifizien inosstelle:
Signiertvon: Probleme mit der Signatur. Klicken Si¢ 34s9¢ BT ISOTTCTETTTTT T l(.' ‘DI
Die Si
vertr:

lisselt zu tbermitteln. Daher
diese zu lesen.

Hiesem Passwort sind Sie in der
. so klicken Sie einfach auf die

en der verschlisselten E-Mail-

Soliten Sie weder ein S/IMIME-Zertifikat noch einen PGP-Schliissel besitzen, wenden Sie sich bitte an lhren IT-Support.

Soliten Sie bereits einen PGP-Schliissel besitzen, so antworten Sie bitte mit einer E-Mail, welche Ihren dffentlichen Schliissel als Anhang tragt.

|1
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Ansicht in Outlook 2010

AN

Hid9 U e 9> PDF Message: Example Message - Nachricht (HTML) =

B =
Nachricht > @
A hEY i n D €
& S ntworten ¢ [23 Verschieben in: ? } B & (3 Als ungelesen markieren 2 \{
=8 Allen antworten 3 AnVorgesetzte(n) |~ 1 Q]| 5 .
v Loschen 8. Verschieben 5 earbeiten  Zoom
& 3 Weiterleiten 27 | |33 Team-E-Mail = < g - | ¥ Nachwerfolgung %
Loschen Antworten QuickSteps 5| Verschieben Kategorien ) Zoom
Von: jdoe @example.com Gesendet: Fr09,12.2011 10:03
An:
cc
Betreff: PDF Message: Exa

Digitale Signatur: Ungiiltig

Signiert von: Probleme mit der § 2

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu instalieren, die sich wie folgt darstellt:

examplz.com root

Es wird nicht bestatigt, dass das Zertifikat wirkiich von "example.com root” stammt. Wenden Sie sich an "example. com root", um die Herkunft zu bestatigen.Die folgende Zahi hift hnen bei diesem Prozess weiter:

Fingerabdruck (sha1): 03C47C71 AGFIZ63F 48642F7C BOSICIFC 94BFS7AF

Warnung:
Witenn Sie dieses i i d isch allen von dieser Zertifizi el

vertraut. Das Installieren von Zertifikaten mit unb

bdruck stellt ein

Sicherheitswarnung

isiko dar Falls

il wir
Sie auf "a" Kicken, nehmen Sie dieses Risiko in Kauf.

Machten Sie dieses Zertifikat installizren?

System hinzugefiigt werden kann.

[ zertifizierungsstelle anzeigen... | [ vertrauen ] [ schliegen ] ;ﬂmtzl?ika!\?n z;\llll?ssl'ighk o
er altenative Moglichkeiten der

Der Versand vertraulicher £
Fr regelmaRigen A =
verschlisselten E-Mail-Kon| []¥or Fehlernin diital signierten Nachrichten vor dem Offnen warnen.

<Link VW Group Supply Plattform>

Sollten Sie bereits ein S/MIME-Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
Sollten Sie bereits einen PGP-Schliissel besitzen, so antworten Sie bitte mit einer E-Mail, welche Ihren 6ffentlichen Schiussel
als Anhang tragt.

Sollten Sie weder ein S/MIME-Zertifikat noch einen PGP-Schlussel besitzen, wenden Sie sich bitte an |hren [T-Support.

/N Die Windows-D: e ist nicht verfig

ACHTUNG: Abhéngig von lhren lokalen Outlook Einstellungen kann es notwendig sein,
dass Sie Outlook neu starten missen, damit die Signatur als vertrauenswuirdig angezeigt

wird.

© Volkswagen Aktiengesellschaft Version 1.5 vom 03.06.2012



13

4 Neuen Outlook Kontakt erstellen und Zertifikat
hinzuftigen

Um den Absender der Nachricht als Outlook-Kontakt zu speichern gehen Sie wie folgt vor:
1. Rechtsklicken Sie auf den Namen des Absenders.
2. Das Kontext-Menu 6ffnet sich.

3. Wahlen Sie ,, Zu Outlook-Kontakten hinzufiigen®.

Ansicht in Outlook 2007

‘C'!;.:: H ) M a9 5 PDF Message: Example Message - Nachricht (HTML) -8X
‘ Nachricht ©
) \L) \ x .13 In Ordner verschieben 90 ¥ Nachverfolgung ~ A
¢ ﬂ lf} Regel erstellen ;_j"JAIs ungelesen markieren
Antworten  Allen  Weiterleiten || Ldschen . Junk-E-Mail Suchen
antworten 2] Andere Aktionen ~ 5 %
Antworten #ktionen Optionen iF
Von: 1 r Gesendet: Fr09,12,2011 10:03
An: jdoe@example.com
Ca _ﬁ Termin vereinbaren...
Betreff: PDF Mess Office.Pad nicht verfiiaha
Signiertvon: jdoe@exa e YR 908! &]
3l E-Mail senden

4 Nachricht ‘ @Exar Weiter bearbeiten >

| »

Sendeoptionen..,

Volkswagen

g Zu Outlook-Kontakten hinzufiigen
Jdoe@example.com g1 Qutiook-Kontakt nachschlagen... A hdet, deren Sicherheitsstufe es nicht erlaubt, diese
unverschlisselt zu (i ; il inklusive aller Anhange als verschliisselte PDF-Datei
gesendet. Nutzen S Outlook-Eigenschaften

53 Kopieren

|doe@example com WIra NEN aas Fasswort Tur aas angenangte Dokument telefonisch oder per SMS Gbermitteln. Mit
diesem Passwort sind Sie in der Lage, das Dokument inklusive aller Anhdnge zu 6ffnen. Sollten Sie beispielsweise den
Adobe Acrobat Reader benutzen, so klicken Sie einfach auf die Biroklammer in der unteren linken Ecke des Reader-
Fensters, um die Anhange zu sehen.
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Ansicht in Outlook 2010

HHd9 ™« 9> PDF Message: Example Message - Nachricht (HTML) o B =
LRG| Nachricht o @
2 Ignorieren = P Sy - jenin:? 2 & Regeln ~ (3 Als ungelesen markieren Ak #
Talo g jdoe@example.com LY B 3 Reg! > 9 (i) ®- A
& Junk-E-Mail + Loschen 2 (\ jdoe@example.com ail | | Verschieben s Aktionen ~ | ¥ Nachverfolgung ~ U zen [N
Loschen = ® v EPS * Verschieben Kategorien 'l Bearbeiten Zoom
. S I
Von: jdoe @example.com Eine Besprechung planen Gesendet: Fr09.12.2011 10:03
An:
ce I &Y Zu Outlook-Kontakten hinzufigen
Betreff: PDF Message: Example Message Outlook-Kontakt nachschlagen
Signiert von: jdoe@example.com Outlook-Eigenschaften ‘
-] Nachricht e P———
. ix]
Volkswagen AG secure E-Mail K
jdoe@example.com hat lhnen eine ver liche E-Mail g det, deren Sicherheif fe es nicht erlaubt, diese unverschlisselt zu Gbermitteln. Daher wurde lhnen die E-
Mail inklusive aller Anhange als verschliisselte PDF-Datei gesendet. Nutzen Sie lhren PDF Reader, um diese zu lesen.
jdoe@example.com wird lhnen das Passwort fir das angehangte Dokument telefonisch oder per SMS Gibermitteln. Mit diesem Passwort sind Sie in der Lage, das
Dokument inklusive aller Anhange zu 6ffnen. Sollten Sie beispielsweise den Adobe Acrobat Reader benutzen, so klicken Sie einfach auf die Buroklammer in der unteren =
linken Ecke des Reader-Fensters, um die Anhange zu sehen.
Bitte beachten Sie:
Der Versand vertraulicher E-Mails mittels verschlisselter PDF-Datei ist nur fiir die Spontan-Kommunikation zulassig.
Fiir regelmaRigen A h licher E-Mails informi Sie sich unter folgendem Link ber altemative Moglichkeiten der verschliisselten E-Mail-K
<Link VW Group Supply Plattform>
Sollten Sie bereits ein S/MIME-Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
Sollten Sie bereits einen PGP-Schlissel besitzen, so antworten Sie bitte mit einer E-Mail, welche lhren 6ffentlichen Schliissel als Anhang tragt.
Sollten Sie weder ein S/MIME-Zertifikat noch einen PGP-Schliissel besitzen, wenden Sie sich bitte an lhren IT-Support.
v
/I Die Windows-Desktopsuche ist nicht verfiigb E ~
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4. Speichern des Kontakts

Das Dialogfenster fiir einen neuen Kontakt 6ffnet sich.

Hier kdnnen nun zusatzliche Daten fiir den Kontakt eingegeben werden.

Klicken Sie anschlieR3end auf ,Speichern & schlieRen*.

Ansicht in Outlook 2007

1‘@ FEGE RSN
el
- Machricht

> 5 John Doe - Kontakt

Text formatieren

Einfiigen

- |

I i | * [sdaugemein| 34 zerttkate | &7 gé,lfj % CF 2} (=] gild - ) w
2~ || BhDetails = Alle Felder - @) B Kategorisieren » [

Speichern B} o E-Mail Besprechung Anruf Visitenkarte Rechtschreibung
& schiieken |[X 87 Aktivitsten - ¥ Nachverfolgung - 8, -

Aktionen Anzeigen Kommunizieren Optionen Dokumentpriifung

Name... | [1ohn Doe John Doe

Firma I O jdoe@example.com

Position: I ¥

Speichern unter: IDoe, John :I
Internet

L] E-Mail... | - | [idoe@example.com

Anzeigen als: [idoe@example.con e

Webseite: | éﬂ

IM-Adresse; I a
Telefonnummern

Geschiftlich... | v| |

Privat... I ~ I I

Fax geschiftl.... I X I I

Mobiltelefon... | .I | 1
Adressen

Geschaftlich... | = I

™ Dies ist die

Postanschrift
W

011 10:03

it
en

nt.

STIMMUSSET ars ANTanyg ragt:

Sollten Sie weder ein S/IMIME-Zertifikat noch einen PGP-Schlissel besitzen, wenden Sie sich bitte an lhren [T-Support.

[ » 1

il
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Ansicht in Outlook 2010

BEHEHY ™ 2 + |+

John Doe - Kontakt

o B =X

m Kontakt ‘ EinfUgen Text formatieren Uberpriifen @ o
I 4 I} speichern und neuer Kontakt - {3 E-Mail-Nachricht | oy 0o v (®)
@Wei‘terleiten v ) @ Besprechung ) g \
Speichern JLoschen Anzeigen ) Namen Optionen Kategorien Aktualisieren = Zoom
& schlieBen 5 \@ Weitere v S = A
Aktionen Kommunizieren | Aktualisieren | Zoom |
Name,. IJOhh Doe John Doe
Firma: l jdoe@example.com
Position: I
Speichern unter: |Doe, John I -
Internet - messssssssssssssssssesssssssssssssssssssssssssssssssssssnanae
@eMail. | - | |idoe@example.com
Anzeigen als: deoe@example.com _______________________________________________________________________
Webseite: =
| i)
IM-Adresse: I -
TelefONNUMMEN =-=---==+=rssssrestememtenaseenanaenasannnnesnnnesnssssssen s seseenms e sns e n s an e nnenmannas |
Geschaftlich... | - | | ]
Privat.. [-]] ]
Fax geschaftl... | - | | ]
Mobiltelefon... | - | | |
) o e o P T P T e O P PP ST
Geschaftlich... | y
[C] Dies ist die J,ﬂ
Postanschrift ZuordnEn
v
/1 Die Windows-Desktopsuche ist nicht verfgbar. -
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Das Zertifikat wurde nun an den Kontakt angefuigt, was tber einen Klick auf ,Zertifikate*
Uberprift werden kann:

Ansicht in Outlook 2007

/ r ) & 9 e s ¢ - B'X
( Bj\ = A John Doe - Kontakt
~ Kontakt Einfligen Text formatieren (7]
H i‘ Iy~ 8 Angemein |3 Zertifikate | &,f'ﬂ FEN Q) ) :-Q_is (=] Bild ~ ) ABC
£ - | &) Details Alle Felder E| :E] @) 9 Kategorisieren ~ [ g
Speichern e E-Mail Besprechung Anruf Wisitenkarte Rechtschreibung
A aRent & 87 Aktivitsten > B ¥ Machverfolgung = &, -
Aktionen Anzeigen Kommunizieren Optionen Dokumentprufung

Outlook venwendet eines dieser Zertifikate, um verschllsselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kdnnen ein
Zertifikat erhalten, indem Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fur diesen

Kontakt importieren.

Zertifikate [digitale IDs):
ara Eigenschaften... I

Als Standard festl,

Importieren... I
Exportieren... |
Entfernen |

Ansicht in Outlook 2010

CEI™ | ) @ 9 |5 John Doe - Kontakt oB@B X
Datei ‘ Kontakt Einfiigen Text formatieren Uberprifen () 9
I ;* x IgY speichern und neuer Kontakt ~ @ 24 E-Mail-Nachricht 3&5 @J Q/’ () B4 Kategorisieren ~
L &%) weiterleiten ~ &} Besprechung z N ¥ Nachverfolgung ~
Speichern Ldschen Anzeigen) Adressbuch  Namen Visitenkarte Bild i
& schliehen [N] onenote - | B weitere ~ uberpriifen ~ | (& Privat
Aktionen Kommunizieren Namen Optionen Kategorien Zoom

Outlook verwendet eines dieser Zertifikate, um verschliisselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital
signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei flr diesen Kontakt importieren,

Zertifikate (digitale IDs):
Eigenschaften...

Importieren...
Exportieren...

Entfernen

© Volkswagen Aktiengesellschaft Version 1.5 vom 03.06.2012




18

Sofern das oben beschriebene Vorgehen nicht funktionieren sollte, beachten Sie bitte das
nachfolgende Kapitel.
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5 Manuelles Anfliigen eines Zertifikates zu einem
bestehenden Outlook Kontakt

Das Vorgehen hierzu ist in Outlook 2007 und Outlook 2010 identisch. Die Dialogfenster
sind ebenfalls identisch.

Dieses Vorgehen kann verwendet werden um ein Zertifikat in einer Datei zu speichern
und manuell einem Outlook Kontakt hinzuzufiigen.

5.1 Das Zertifikat speichern

Klicken Sie auf die Zertifikatsschaltflache der E-Mail

4 | J 4 = essage: Example Message - Nachric =}
] fﬂ L o, PDF M ge: E ple M g Nachricht (HTML) = £
Datei Nachricht o @
=g Antwort . A i ins 53 PO e
& x _4. ntworten f _._\l Verschieben in: 7 ] 3 _} ,_,|‘;\Is ungelesen markieren ) .ni
=@ Allen antworten i) An Vorgesetzte(n) ~ E e
+ Laschen B ; Verschieben - earbeiten Zoom
& 2 Weiterleiten = B4 Team-E-Mail v 5 R ¥ Nacherfolgung -
Laschen Antworten QuickSteps ] Verschieben Kategorien , Zoom
Von: jdoe @example.com Gesendet: Fr09.12.2011 10:03
An:
ce
Betreff: PDF Message: Example Message

Signiert von: Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details anzuzeigen.

-] Nachricht ﬁJExample Message.pdf

Klicken Sie nun auf die Schaltflache ,Details..."

Digitale Signatur: Giiltig ] x|

Betreff: PDF Message: Example Message

Yon: jdoe@example.com

Signiert von:  jdoe@example.com
Die digitale Signatur dieser Machricht ist gultig und
vertrauenswiirdig.

Klicken Sie auf "Details", um weitere Informationen zum
Zertifikat zu erhalten, das fir die digitale Signatur der Nachricht

verwendet wurde,

™ ¥or Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

Schliefen
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Wabhlen Sie den Signierer aus (gem. der blauen Markierung) und klicken Sie dann auf die
Schaltflache ,Details anzeigen...”

Eigenschaften der Nachrichtensicherheit ‘ x|

E Betreff: PDF Message: Example Message

Machrichten enthalten u. U, Ebenen Fir Yerschliisselung oder digitale Signaturen. Jede
Ebene fir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.
«” Betreff: PDF Message: Example Message

‘.. Digitalsignaturschicht

PiAN Signierer: jdoe@example.com

Beschreibung:

Achtung: . il
Die Zertifikatssperrliste, die zur Uberprifung des Signaturzertifikats bendtigt wird, ist
entweder nicht verfigbar oder nicht mehr giltig. ;]

Simmiavk van ddaa@mavarmnla carm Dinkar Yarimandima van DSAISHAT orm 1MN2ER2

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewshlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

Details anzeigen... ll Zertifizierungsstelle vertrauen... |

Vertrauen...

[~ Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen. Schlieen

Klicken Sie nun auf ,Zertifikat anzeigen...”

Signatur x|

Allgemein | petails |

B g Signaturinformationen

Nachrichtenformat: S/MIME

Signiert von: jdoe@example.com
Signaturstatus: &chtung: Beim Uberpriifen des ==
Signiert um: 10:02:58 09,12.2011

Digestalgorithmus: SHAlL

Signaturalgorithmus:R54 (4096 Bits)

Zertifikatsinformationen

Ausgestellt von: EXAMPLE-CA-EVG-01

Zertifikatsstatus: Achtung: Die Zertifikatssperrliste, die zur ==

|i Zertifikat anzeigen... I
Schiieffen |
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Wechseln Sie hier zu der Schaltflache ,Details und klicken Sie dann auf ,In Datei kopie-

ren..."“

Allgemein Zertifizierungspfad | Vertrauensstellung |

x|

-} Zertifikatsinformationen

Dieses Zertifikat ist fur folgende Zwecke beabsichtigt:
* Schiitzt E-Mail-Nachrichten

Ausgestellt fur: Jdoe

Ausgestellt von: EXAMPLE-CA-EVG-01

Gultig ab 03. 12. 2011 bis 03. 12 2015

Ausstellererkiaung |

Weitere Informationen uber Zertifik ate

Zertifikat anzeigen .

Allgemein Details IZertifizierungspfad| Vertrauensstellung |

Anzsigen: | <lle> =
Feld | wert ~
E| Version W3
|:| Seriennummer Oe 9¢c (6 13 2e 24 d1
D Signaturalgorithmus shalRSA
]:| Signaturhashalgorithmus shal
|] Aussteller ExAMPLE-CA-EVG-01, Exampl...
]_—_| Giiltig ab Freitag, 3. Dezember 2011 03:0...
|j Giiltig bis Mittwoch, 9. Dezember 2015 1...
gAntragstellel jdoe@example.com, Jdoe, Exa... _v_[

Eigenschaften bearbeiten ., | I In D atei kopieren... I

‘Weitere Informationen Liber Zertifik atdetails

oK |
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Der Zertifikatexport-Assistent erscheint. Klicken Sie auf ,\Weiter*.

Zertifikatexport-Assistent 5[

Willkommen
o Dieser Assistent hilft Thnen beim Kopieren von
Br p Zertifikaten, Zertifikatvertrauenslisten und -spertlisten
s vom Zertifikatspeicher auf den Datentrager.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatiqung. Es enthalt Informationen
fir den Datenschutz oder Fir den Aufbau sicherer
Metzwerkverbindungen, Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "weiter", um den Yorgang Fortzusetzen,

= Zuriick Abbrechenl

Wahlen Sie nun die erste Option ,DER-codiert-bindr X.509 (.CER)“ aus und klicken Sie
auf ,Weiter".

Zertifikatexport-Assistent B _5]

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlinschte Format:

{+' DER-codiert-binar X.509 {.CER)

" Base-64-codiert ¥.509 (.CER)

" Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)
I Wenn méglich, slle Zertifikate im Zertfizierungspfad einbeziehen

€ Privater Informationsaustausch - PKCS #12/(,PFX)
I~ ‘wenn modlich, alle Zertifikate im Zertifizierungspfad einbeziehen
[~ Privaten Schitisselinach erfolgreichem Expart [Gschen
™ &lle erweiterten Eigenschaften exportieren

€ Wicrosoft Serieller Zertifikatspeicher (.55T)

‘Weitere Informationen Gber Zertifikatdateiformate

< Zuriick Abbrechenl
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Geben Sie nun einen Dateinamen und Speicherort fiir die Datei an und klicken Sie dann
auf ,Weiter".

Zertifikatexport-Assistent L ..’S]

2u exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

< Zuriick Weiter. > Abbrechen I

Klicken Sie nun auf ,Fertig stellen”, um das Zertifikat in eine Datei zu exportieren.

Zertifikatexport-Assistent ' x|

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich
: abgeschlossen.

= Sie hab lu

folgende Ei

gewahlt:

Date = =
Exportschliissel Mein
alle Zertifikate im Zertifizierungspfad einbeziehen Nein
Dateiformat DER-co
« | 2

< Zuriick || Fertig stellen abbrechen I
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5.2

Das gespeicherte Zertifikat zu einem Kontakt hinzufligen

Offnen Sie nun in Outlook den vorhandenen Kontakt und wechseln Sie in die Ansicht

JZertifikate".

o @R

John Doe - Kontakt

eI | 5 & 9 |+

Kontakt Einfugen Text formatieren Uberpriifen
I i x Iy speichern und neuer Kontakt ~ (8] Allgemein | & Zertifikate | §2) E-Mail-Nachricht 8 gﬁ @) i; BH xategorisieren ~
@) weiterleiten ~ 1 Details [ Alle Felder Gl Besprechung K N Nachverfolgung ~
Speichern  Léschen .o Adressbuch  Namen  Visitenkarte  Bild
RschileBen (8] OneNote [83 Aktivititen 43 weitere ~ aberprafen = (&) Privat
Aktionen Anzeigen Kommunizieren Namen Optionen Kategorien Zoom

0

i fiir diesen Kontakt importieren.

Machricht von diesem Kontakt oder eine

Outlook venwendet eines dieser Zertifikate, um werschliisselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kinnen ein Zertifikat erhalten, indem Sie eine digital signierte

Zertifikate (digitale IDs):

fard fe

Importieren...
Exportieren,

Entfernen

Hier kdnnen Sie nun lber einen
auswahlen und anfligen.

Klick auf ,Importieren..." das zuvor gespeicherte Zertifikat

EEHEH9 6 s 9= John Doe - Kontakt o @R
Datei \ Kontakt Einfugen Text formatieren Uberprifen > @
I 3 x IgY speichern und neuer Kontakt ~ @3] Aligemein |34 Zertifikate | 24 E-Mail-Nachricht ggﬂ %@J ;} B3 Kategorisieren ~
&) weiterleiten ~ &) Details B 2ne Felder Besprechung 2 ¥ N ¥ Nachverfolgung ~
= =l
Speichern  Loschen o= Adressbuch  Namen  Visitenkarte  Bild Zoom
# schlieBen 8] onenote 83 Aktivititen &3 weitere - berprufen = &) Privat
Aktionen Anzeigen Kommunizieren Namen Optionen Kategorien Zoom

Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei far diesen Kontakt importieren.

Outlook verwendet eines dieser Zertifikate, um verschlsselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte

Zertifikate (digitale IDs):

Entfernen

Speichern Sie anschlieBend die Anderungen an dem Kontakt.
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6 Versenden einer Verschlisselten Nachricht

Das Vorgehen hierzu ist in Outlook 2007 und Outlook 2010 identisch. Es gibt aber unter-
schiedliche Wege die Verschliisselung zu aktivieren.

Nachfolgend werden die verschiedenen Mdglichkeiten erklart.

ACHTUNG: Voraussetzung fur eine S/IMIME Verschlisselung mit Ihrem lokalen Outlook
Client ist der Besitz eines eigenen S/MIME Zertifikates. Besitzen Sie keines, wenden Sie

sich bitte an lhren IT-Support.

6.1 VerschlUsseln tber Schaltflache (Beispiel Outlook 2007)

Das Dialogfenster fur eine neue Nachricht erscheint.
Da das offentliche Zertifikat des Kontakts nun in Outlook bekannt ist, kann nun durch ei-
nen Klick auf ,Verschlisseln* eine verschliisselte Nachricht versandt werden.

"/éé\‘ HY Ve s Unbenannt - Nachricht (HTML) =
J Machricht Einfiigen Optionen Text formatieren @
S ) 3 D@ ~
) calbig - u 3255 ag’,—J LU]V ij v v %3 ‘y
: 90
Einflgen |F &£ Ull®2?~ A ~||= | €3 £ Adressbuch  Mamen i MNachver- 3 Rechtschreibung
> f — - - Uberpriifen [0 folgung ~ od
Zwischenablage ¥ Basistext 1F] Namen Einschliefen Optionen (% || Dokumentprifung
| IDne John <jdoe@example.com> Vesschliisseln
Senden I Diese Nachricht verschliisseln,
I sodass es flir hicht autorisierte
Persanen erschwert wird, sie zu
Konto - | Betreff: | (S

%)

<
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6.2 Verschlusseln tber Meni (Beispiel Outlook 2010)

Das Dialogfenster fiir eine neue Nachricht erscheint.

Klicken Sie auf ,Kategorien®.

EX] Bla = Unbenannt - Nachricht (HTML) o B R
Dat Natht Ein&?en Open Text formatieren Ubernrifen o @
== e ) Nachverfol - ©

=) = Calibri T ~ 11 ﬂ @EJI Q J@ i)f’ ¥ Nachverfolgung _{
" B3 K ¥ Wichtigkeit: hoch
Einflgen aby . Adressbuch  Namen Datei Element Signatur Zoom
=2 # Format abertragen F & O — Gberprafen | anfagen anfagen ~ 2 § Wichtigkeit: niedrig
Zwischenablage % Basistext 5 Namen EinschlieBen [ Kategorien 2] zoom
Von ~ | Microsoft Exchange Server
=1 An.. | |idos@example.com
Senden
o
Betreff:
I [ix)
/A Die Windows-D he ist nicht verfig| |:J ~

Ein neues Fenster ,Eigenschaften“ 6ffnet sich. Klicken Sie hier auf ,Sicherheitseinstellun-

gen...”

Mit freundlichen Gruen
Andrea HauRner

Softwareentwicklung

Fon 08458-3437-0, Fax 08458-3437-279

a de, de, http:

Firmensitz: PROSIS GmbH, Rinnberg 25, 85296 Roh

Hauptsitz: PROSIS GmbH, Dieselstr. 22, 85080 Gairy

Sicherhe instellungen,

[Jkeine AutoArchivierung dieses Elements
Abstimmungs- und Verlaufoptionen

1 [ Abstimmungsschakflachen verwenden:

v
T bie Ubermittiung dieser Nachricht bestatigen
[JDas Lesen dieser Nachricht bestatigen
Ubermittlungsoptionen
Dy [antworten senden an:

[CInachricht lauft ab nach:

|
[[] Ubermittiung verzégern bis: ]
|

[“IKopie der gesendeten Nachricht speichern

spsos

Geschaftsfihrer: lvan Wyberal
Amtsgericht: Ingolstadt, HRB 190859

/i Die Windows-Desktopsuche ist nicht verfugbar.

Keine

Schliefien

> 9 |5 ) an a HTML o @ %
|| machricnt Einfigen  Optionen  Textformatieren  Uberprifen @
z 7 A 3&5 ai:}v] g @} / ¥ Nachverfolgung ~
2 Kopie . j 9 Wichtigkeit: hoch
Einfugen F X U | Ww-A Adressbuch  Namen Datei  Element Signatur
- « 4 t t = uberprifen | anfugen anfugen v $ Wichtigkeit: niedrig
Zwischenablage Basistext Namen EinschlieBen Kategorien Zoom
Von - | Microsoft Exchange Server
—J An... ioe @example.com
Senden
Cei
Eigenschaften
Betreff:
Einstellungen Sicherheit =
A wchtigket: | (SIS ~| (CL7) Siherheitssinstellungen fur diese Nachricht andern. =5
: E2E= t -
Vertraulichkeit: |Normal
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Aktivieren Sie in den ,Sicherheitseigenschaften” die Option ,Nachrichten und Anlagen
verschlisseln®.

Bestatigen Sie anschlieRend die Anderungen mit ,OK*.
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Mit freundlichen GriRen
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Ubermty  icherheitskennzeichen

Firmensitzz PROSIS GmbH, Rinnberg 25, 85296 Roh| »\EBE. E $

Hauptsitz: PROSIS GmbH, Dieselstr. 22, 85080 Gainl .
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