Auftragsverarbeitungsvertrag
gemal Art. 28 EU-Datenschutz-Grundverordnung (DSGVO)

zwischen

Name und Anschrift Auftraggeber (MAN)

(nachfolgend ,Auftraggeber” genannt)

und

Name und Anschrift Auftragnehmer (Lieferant/Dienstleister)

(nachfolgend ,Auftragnehmer” genannt)

§ 1 — Gegenstand

1.

Hauptvertrag. Dieser Auftragsverarbeitungsvertrag regelt die Verpflichtungen der Vertragspar-
teien im Zusammenhang mit der Verarbeitung personenbezogener Daten des Auftraggebers
durch den Auftragnehmer (,, Daten*) im Rahmen des im Anhang 1 genannten Vertrages (,Haupt-
vertrag")

Umfang. Gegenstand, Umfang sowie Art und Zweck der Verarbeitung personenbezogener Da-
ten durch den Auftragnehmer ergeben sich aus Anhang 1 und der Leistungsbeschreibung des
Hauptvertrages.

Vorrangregelung. Die Bestimmungen dieses Auftragsverarbeitungsvertrages einschlie3lich sei-
ner Anhange haben Vorrang gegentiber Bestimmungen des Hauptvertrages.

Sollten die EU-Standardvertragsklauseln Vertragsbestandteil werden, haben sie Vorrang gegen-
Uber den Bestimmungen dieses Auftragsverarbeitungsvertrages und seinen Anhangen.

§ 2 — Pflichten des Auftraggebers

1. Rolle des Auftraggebers. Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7
DSGVO. Er ist insbesondere fir die Zulassigkeit der Verarbeitung sowie fur die Wahrung der
Rechte der betroffenen Personen verantwortlich.
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Weisungen. Der Auftraggeber hat das Recht, Weisungen tber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Der Auftraggeber erteilt Weisungen grundséatzlich schriftlich oder
per E-Mail. Bei Eilbedurftigkeit oder aufgrund anderer besonderer Umstande kénnen Weisun-
gen auch mindlich oder fernmiindlich erteilt werden, wobei diese unverzuglich vom Auftragge-
ber schriftlich oder per E-Mail zu bestatigen sind.

Die weisungsberechtigten Personen des Auftraggebers sowie die zustandigen Weisungsemp-
fanger beim Auftragnehmer sind in Anhang 1 genannt. Anderungen der weisungsberechtigten
Personen bzw. der zustandigen Weisungsempféanger sind der anderen Partei unverziglich in
Schriftform oder per E-Mail anzuzeigen.

§ 3 — Pflichten des Auftragnehmers

1.

Rolle des Auftragnehmers. Der Auftragnehmer ist Auftragsverarbeiter im Sinne des Art. 4 Nr. 8
DSGVO.

Der Auftragnehmer und jede ihm unterstellte Person, die Zugang zu den Daten hat, verarbeiten
die Daten ausschlieBlich fur die im Anhang 1 genannten Zwecke und im Rahmen des Hauptver-
trages gemal den Weisungen des Auftraggebers, sofern der Auftragnehmer nicht durch zwin-
gendes Recht zu einer bestimmten Verarbeitung verpflichtet ist; der Auftragnehmer teilt dem
Auftraggeber eine solche gesetzliche Verpflichtung mit, sofern dies nicht gesetzlich untersagt ist
(Art. 28 Abs. 3 S. 2 a DSGVO).

Der Auftragnehmer dokumentiert die ihm erteilten Weisungen in geeigneter, Gibersichtlicher Form
und stellt dem Auftraggeber diese Dokumentation auf Verlangen zur Verfligung.

Etwaige spezielle Weisungen zu Vertragsbeginn sind in Anhang 1 festgelegt. Kopien oder Dup-
likate der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hier-
von ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgema-
Ren Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetz-
licher Aufbewahrungspflichten benétigt werden.

Léschung, Rickgabe. Nach Aufforderung durch den Auftraggeber oder unverziiglich nach Ab-
schluss der vertraglichen Arbeiten — spéatestens jedenfalls mit Beendigung des Hauptvertrages —
hat der Auftragnehmer dem Auftraggeber sdmtliche in seinen Besitz gelangte Unterlagen, er-
stellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestdénde mit personenbezogenen
Daten des Auftraggebers nach dessen Wahl auszuhandigen oder datenschutzgerecht zu ver-
nichten bzw. zu I6schen, soweit nicht eine gesetzliche Pflicht zur Speicherung der personenbe-
zogenen Daten besteht. Der Auftragnehmer teilt dem Auftraggeber eine solche gesetzliche Ver-
pflichtung mit, sofern dies nicht gesetzlich untersagt ist. Die Pflicht zur Léschung bzw. Aushén-
digung gilt auch fur Test- und Ausschussmaterial. Die Léschung, Vernichtung oder vollstéandige
Aushandigung ist dem Auftraggeber mit Datumsangabe in schriftlicher Form zu bestatigen. Die
Einrede des Zurtickbehaltungsrechts im Sinne von § 273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehdrigen Datentréager ausgeschlossen.

Datenschutzbeauftragter bzw. Ansprechpartner Datenschutz. Der Auftragnehmer bestatigt,
dass er einen betrieblichen Datenschutzbeauftragten bestellt hat. Die Kontaktdaten des Daten-
schutzbeauftragten sind in Anhang 1 genannt. Anderungen sind dem Auftraggeber unverziiglich
schriftlich oder per E-Mail mitzuteilen.
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Soweit die Bestellung eines Datenschutzbeauftragten gesetzlich nicht vorgeschrieben ist, hat der
Auftragnehmer einen Ansprechpartner Datenschutz ernannt oder wird diesen unverziglich er-
nennen. Die Kontaktdaten des Ansprechpartners Datenschutz sind in Anhang 1 genannt. Ande-
rungen sind dem Auftraggeber unverziglich schriftlich oder per E-Mail mitzuteilen.

4. Datengeheimnis. Der Auftragnehmer ist verpflichtet, die Daten vertraulich zu behandeln. Der
Auftragnehmer hat die Vorschriften der DSGVO zur Wahrung der Vertraulichkeit gemanR Art. 28
Abs. 3 Satz 2 b, 29, 32 Abs. 4 DSGVO zu beachten. Der Auftragnehmer setzt demnach bei der
Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor
mit den fiir sie relevanten anwendbaren Datenschutzgesetzen vertraut gemacht wurden. Die
Vertraulichkeitsverpflichtung der Mitarbeiter des Auftragnehmers muss auch nach Beendigung
ihres Arbeitsvertrages gelten. Diese Pflichten des Auftragnehmers gelten auch nach Beendigung
dieses Auftragsverarbeitungsvertrages fort.

5. Einhaltung gesetzlicher Vorschriften, Kontrolle. Der Auftragnehmer ist verpflichtet, samtliche
ihn im Rahmen der Verarbeitung von Daten im Auftrag betreffenden anwendbaren gesetzlichen
Vorschriften zu beachten. Er kontrolliert die Einhaltung der anwendbaren Datenschutzgesetze,
seiner vertraglichen Verpflichtungen und der Weisungen des Auftraggebers regelméaRig wahrend
der Vertragslaufzeit und hat dies dem Auftraggeber auf Verlangen in geeigneter Form nachzu-
weisen. Die Kontrollpflicht gilt insbesondere fiir die internen Prozesse sowie die technischen und
organisatorischen MaRnahmen. Die MaRnahmen zur Uberwachung sind in einem Datenschutz-
konzept zu beschreiben, das dem Auftraggeber auf Anforderung vorzulegen ist.

6. Einhaltung von betrieblichen Regelungen des Auftraggebers. Der Auftragnehmer verpflich-
tet sich, die Datenverarbeitung unter Beachtung der fir den Auftragsgegenstand beim Auftrag-
geber relevanten Richtlinien, Anweisungen und Betriebsvereinbarungen durchzufiihren, soweit
deren Inhalt dem Auftragnehmer zur Kenntnis gegeben worden ist.

7. Unterstitzung des Auftraggebers bei Erflallung von Pflichten nach der DSGVO. Der Auf-
tragnehmer wird angesichts der Art der Verarbeitung den Auftraggeber nach Mdglichkeit mit ge-
eigneten technischen und organisatorischen MalRnahmen dabei unterstitzen, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung der in Kapitel Il DSGVO genannten Rechte der
betroffenen Personen nachzukommen. Falls die betroffenen Personen ihre Rechte beim Auftrag-
nehmer geltend machen, muss dieser die Anfragen unverziiglich an den Auftraggeber weiterlei-
ten. Ausschlie3lich nach dokumentierter Weisung des Auftraggebers darf der Auftragnehmer den
betroffenen Personen gegenlber Auskiinfte erteilen, deren Daten berichtigen, 16schen oder die
Verarbeitung der Daten einschranken.

Der Auftragnehmer wird ferner unter Beruicksichtigung der Art der Verarbeitung und der ihm zur
Verfugung stehenden Informationen den Auftraggeber bei der Einhaltung der in den Art. 32 bis
36 DSGVO genannten Pflichten unterstitzen.

Der Auftragnehmer wird den Auftraggeber im Ubrigen bei der Beantwortung von behérdlichen
oder gerichtlichen Anfragen oder sonstigen behordlichen oder gerichtlichen MaRnahmen (z.B.
Kontrollen) in angemessenem Umfang unterstiitzen und erforderliche Informationen zur Verfu-
gung stellen.

8. Datenschutzverletzungen. Tatsachliche und mégliche Datenschutzverletzungen sind dem Auf-
traggeber unverzuglich, spatestens aber innerhalb von 24 Stunden nach Bekanntwerden zu mel-
den. Der Auftragnehmer hat hierbei alle wesentlichen Umsténde, die ergriffenen MaRnahmen
und eine Einschatzung der sich aus der Datenschutzverletzung erwachsenden Risiken fur die
betroffenen Personen mitzuteilen. Er wird Rickfragen unverziglich beantworten und mit dem
Auftraggeber bei der Aufklarung der Umstéande eng kooperieren. Die Meldung einer Daten-
schutzverletzung an die zustandige Behdrde und die Benachrichtigung der betroffenen Personen
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erfolgen ausschlie3lich durch den Auftraggeber. Spatestens 48 Stunden nach Bekanntwerden
muss er dem Auftraggeber die von Art. 33 Abs. 3 DSGVO geforderten Informationen in einem
solchen Detailgrad melden, dass dieser in der Lage ist, seiner Meldepflicht gegentber der zu-
standigen Behorde nachzukommen.

Die Meldung des Auftragnehmers muss gleichzeitig an folgende E-Mail-Adressen erfolgen:
- E-Mail-Adresse des in Anhang 1 Ziffer 8 genannten Weisungsberechtigten
- Datenschutz-Funktionspostfach des Auftraggebers, Anhang 1 Ziffer 12.

§ 4 — Ort der Verarbeitung

1.

Zustimmungserfordernis bei Verarbeitung im unsicheren Drittland. Die Verarbeitung der
Daten durch den Auftragnehmer und die vom Auftraggeber genehmigten Unterauftragnehmer (s.
8 7) findet grundsétzlich ausschlielich in der Bundesrepublik Deutschland, in einem Mitglied-
staat der Européischen Union, in einem Vertragsstaat des Abkommens tiber den Européischen
Wirtschaftsraum oder in einem solchen Land statt, fir das ein Angemessenheitsbeschluss der
Europaischen Kommission gem. Art. 45 DSGVO vorliegt. Jede Verlagerung der Verarbeitung in
ein sonstiges Land (,unsicheres Drittland“) bedarf der vorherigen schriftlichen Zustimmung
des Auftraggebers und darf zudem nur erfolgen, wenn die gesetzlichen Voraussetzungen fur
Datenubermittiungen in DrittlAnder nach den anwendbaren Datenschutzgesetzen erfullt sind.
Dazu sind Angaben in Anhang 1 und ggf. zuséatzliche Unterlagen erforderlich.

Verarbeitung durch Auftragnehmer im unsicheren Drittland. Wenn die Verarbeitung der Da-
ten durch den Auftragnehmer ausschlieRlich oder auch in einem unsicheren Drittland erfolgt,
gelten die entsprechenden EU-Standardvertragsklauseln bezuglich dieser Verarbeitung. Die in
den EU-Standardvertragsklauseln enthaltenen Verweise auf die Richtlinie 95/46/EG werden als
Verweise auf die relevanten und entsprechenden Artikel in der DSGVO verstanden.

Verarbeitung durch Unterauftragnehmer im unsicheren Drittland. Verarbeiten Unterauftrag-
nehmer im Sinne von § 7 Ziff. 1 Daten in einem unsicheren Drittland, stellt der Auftragnehmer in
Erganzung zu den in Ziffer 1 genannten Voraussetzungen vor Beginn der Verarbeitung durch
diese Unterauftragnehmer den Abschluss der entsprechenden EU-Standardvertragsklauseln
zwischen dem Auftraggeber als Datenexporteur und den betreffenden Unterauftragnehmern als
Datenimporteure sicher. Der Auftraggeber bevollméachtigt mit Unterzeichnung dieses Auf-
tragsverarbeitungsvertrages den Auftragnehmer, die EU-Standardvertragsklauseln im Namen
und im Auftrag des Auftraggebers mit den Unterauftragnehmern abzuschlieRen. Auf Verlangen
des Auftraggebers stellt der Auftragnehmer diesem eine Kopie der abgeschlossenen EU-Stan-
dardvertragsklauseln zur Verfugung.

§ 5 — Haftung

Der Auftragnehmer haftet dem Auftraggeber im Falle von Verstdl3en gegen fiir den Auftraggeber an-

wendbaren Datenschutzgesetze, im Falle von allen anderen GesetzesverstéRen sowie bei einer Ver-

letzung von Pflichten aus dieser Vereinbarung (,, VerstoR3e und Pflichtverletzungen®) nach den ge-
setzlichen Bestimmungen. Die Parteien sind sich einig, dass auch Bu3gelder, die infolge von Verstolen
und Pflichtverletzungen des Auftragnehmers gegen den Auftraggeber verhédngt werden, als ersatzfahi-
ger Schaden umfasst sind.
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8§ 6 — Technische und organisatorische Malinahmen zur Datensicherheit

1.

Allgemeines. Der Auftragnehmer trifft geeignete technische und organisatorische MaRhahmen
im Sinne von Art. 32 DSGVO, um ein dem sich aus der Verarbeitung der Daten ergebenden
Risiko angemessenes Schutzniveau zu gewahrleisten. Der Auftragnehmer ist verpflichtet, eine
angemessene Dokumentation der Datenerhebung, -verarbeitung und -nutzung zu fuhren, an-
hand derer der Auftraggeber den Nachweis Uber die ordnungsgeméfe Datenverwendung erbrin-
gen kann.

TISAX-Zertifizierung. Die geeigneten technischen und organisatorischen MaflRnahmen sind
durch eine entsprechende TISAX-Zertifizierung zu dokumentieren und nachzuweisen.

Der Prifumfang und die erforderlichen Labels bestimmen sich nach dem zur Erfillung der ver-
traglich vereinbarten Leistungen erforderlichen Schutzbedarf. Der Auftragnehmer ist verpflichtet,
die zum Erreichen der TISAX-Zertifizierung erforderlichen technischen und organisatorischen
MalRnahmen, die er im Zertifizierungsverfahren angegeben hat, sowie solche MalRhahmen, die
gof. zusatzlich im Anhang 2 vertraglich vereinbart wurden, wahrend der gesamten Vertragslauf-
zeit — auch nach einem mdglichen Wegfall der TISAX-Zertifizierung — umzusetzen und dartiber
hinausgehende MaflRnahmen zu ergreifen, sofern dies erforderlich ist, um ein angemessenes
Schutzniveau zu gewéhrleisten. Diese dariiber hinausgehenden MaRnahmen sind zu dokumen-
tieren und die Dokumentation ist dem Auftraggeber auf Verlangen zur Verfliigung zu stellen.

Sonderfalle. Ausnahmen von der Verpflichtung zur Vorlage und Umsetzung einer entsprechen-
den TISAX-Zertifizierung gemaf Ziffer 2 sind nur nach vorheriger schriftlicher Zustimmung des
Auftraggebers (hier: Information Security) zulassig.

Prifrechte. Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers vor Beginn der Daten-
verarbeitung und wahrend der Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass sich
der Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen Maf3-
nahmen Uberzeugen kann.

Datenverarbeitung in Privatwohnungen. Die Verarbeitung von personenbezogenen Daten
des Auftraggebers durch den Auftragnehmer oder dessen Vertragspartner in Privatwohnungen
ist nur zulassig, wenn diese dem Auftraggeber vorher angezeigt worden ist und der Auftragneh-
mer sichergestellt hat, dass auch in diesem Arbeitsumfeld alle erforderlichen technischen und
organisatorischen Maflinahmen ergriffen werden.

§ 7 — Unterauftragnehmer

1.

Einschaltung von Unterauftragnehmern. Der Auftraggeber ist damit einverstanden, dass der
Auftragnehmer zur Erfullung seiner vertraglich vereinbarten Leistungen unmittelbar gegentber
dem Auftraggeber und der damit im Zusammenhang stehenden Verarbeitung von Daten Dritte
(, Unterauftragnehmer*) einschaltet, soweit die Anforderungen aus den nachfolgenden Absatzen
gewdbhrleistet sind.

Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verste-
hen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post- oder
Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfigbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewébhrleistung des Schutzes und der Sicherheit der
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Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrollmaBhahmen zu ergreifen.

Zum Zeitpunkt des Vertragsschlusses gestattete Unterauftragnehmer. Dem Auftragnehmer
wird die Einschaltung der in Anhang 1 genannten Unterauftragnehmer gestattet.

Weitere Unterauftragnehmer. Uber beabsichtigte Beauftragungen weiterer Unterauftragneh-
mer oder Ersetzung bisheriger Unterauftragnehmer ist der Auftraggeber unverziiglich in Schrift-
form oder per E-Mail zu informieren. Die Unterbeauftragung ist nur mit vorheriger Zustimmung
des Auftraggebers zuldssig, die in Schriftform oder per E-Mail erfolgen muss. Die Verarbeitung
der Daten durch den Unterauftragnehmer ist erst bei Vorliegen aller gesetzlichen und sich aus
diesem Auftragsverarbeitungsvertrag ergebenden Voraussetzungen zulassig.

Vertradge mit Unterauftragnehmern. Der Auftragnehmer muss die von ihm beauftragten Unter-
auftragnehmer, die Daten verarbeiten, den gleichen vertraglichen Datenschutzpflichten unter-
werfen, denen er selbst nach diesem Auftragsverarbeitungsvertrag unterliegt.

Kontrollen durch Auftragnehmer. Fihrt der Auftragnehmer Kontrollen bei einem Unterauftrag-
nehmer durch, sind diese zu dokumentieren und die Dokumentation ist dem Auftraggeber auf
Verlangen zur Verfugung zu stellen.

Haftung. Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der
Auftragnehmer gegentber dem Auftraggeber fir die Einhaltung der Pflichten des Unterauftrag-
nehmers.

§ 8 — Kontrollrechte des Auftraggebers

1.

Kontrollrechte. Der Auftraggeber hat das Recht, beim Auftragnehmer die Einhaltung der Rege-
lungen dieses Auftragsverarbeitungsvertrages, der erteilten Weisungen und der anwendbaren
Datenschutzgesetze selbst oder durch einen vom Auftraggeber benannten geeigneten und zur
Verschwiegenheit verpflichteten Dritten zu kontrollieren bzw. kontrollieren zu lassen. Insbeson-
dere stellt der Auftragnehmer dem Auftraggeber alle erforderlichen Informationen zum Nachweis
der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfligung und erméglicht
Uberpriifungen — einschlieRlich Inspektionen —, die vom Auftraggeber oder einem anderen von
diesem beauftragten Prifer durchgefiihrt werden.

Unterstitzungspflicht. Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen
Kontrollen in einem zumutbaren Umfang unterstiitzend mitwirkt. Insbesondere gewahrt der Auf-
tragnehmer Zugang zu Datenverarbeitungsanlagen, erteilt erforderliche Auskiinfte und stellt be-
notigte Dokumentationen zu Verfugung.

Durchfihrung. Kontrollen beim Auftragnehmer sind rechtzeitig anzukiindigen und dirfen des-
sen Geschéftsbetrieb nicht unverhaltnismafig beeintrachtigen.

§ 9 — Hinweispflichten

1.

Rechtswidrige Weisungen. Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn
er der Auffassung ist, dass eine Weisung des Auftraggebers gegen die anwendbaren Daten-
schutzgesetze verstd3t. Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Auftraggeber nach Uberpriifung bestatigt oder
geandert wird.
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2.

3.

Kontrollen durch Aufsichtsbehérden. Der Auftragnehmer informiert den Auftraggeber unver-
zuglich Uber alle Kontrollen und MalRBhahmen der Aufsichtsbehérden, soweit die Daten des Auf-
traggebers betroffen sind. Etwaige festgestellte Beanstandungen der Aufsichtsbehérden wird der
Auftragnehmer unverziglich beheben und dies dem Auftraggeber mitteilen.

Fehler und UnregelméRigkeiten. Soweit die Daten des Auftraggebers betroffen sind, teilt der
Auftragnehmer dem Auftraggeber unverziglich Stérungen, festgestellte oder vermutete Ver-
stoRe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen die anwendbaren
Datenschutzgesetze oder die im Auftrag getroffenen Festlegungen sowie einen etwaigen Ver-
dacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung der Daten
mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten
des Auftraggebers nach den Art. 33 und 34 DSGVO.

8 10 — Laufzeit

1.

2.

Laufzeit. Die Laufzeit dieses Auftragsverarbeitungsvertrages entspricht der Laufzeit des Haupt-
vertrages.

Fortgeltung. Soweit der Auftragnehmer faktisch Gber die Laufzeit des Hauptvertrages hinaus
Daten verarbeitet, z.B. Speicherung aufgrund von Aufbewahrungspflichten, gelten die Vereinba-
rungen dieses Auftragsverarbeitungsvertrages fort.

§ 11 — Sonstiges

1.

Anderungen. Anderungen dieses Auftragsverarbeitungsvertrages bediirfen grundsatzlich der
Schriftform, soweit nicht anders in diesem Auftragsverarbeitungsvertrag geregelt.

Anpassungen. Soweit Anpassungen dieses Auftragsverarbeitungsvertrages erforderlich sind,
damit die Parteien die gesetzlichen Vorgaben erfiillen, werden sie die entsprechenden Anpas-
sungen unverzuglich vornehmen.

Kosten. Die Leistungen des Auftragnehmers nach diesem Auftragsverarbeitungsvertrag sind
durch die im Hauptvertrag geregelte Vergltung abgegolten.

MalRnahmen Dritter. Sind personenbezogene Daten des Auftraggebers beim Auftragnehmer
durch MalRnahmen Dritter, z.B. durch Pfandung, Beschlagnahme, Insolvenz- oder Vergleichs-
verfahren, oder durch sonstige vergleichbare Ereignisse geféhrdet, so hat der Auftragnehmer
den Auftraggeber unverziglich zu informieren.

Salvatorische Klausel. Sollten einzelne Teile dieses Auftragsverarbeitungsvertrages unwirk-
sam sein oder werden, so beriihrt dies die Wirksamkeit der Vereinbarungen im Ubrigen nicht.
Auftraggeber und Auftragnehmer verpflichten sich, an Stelle der unwirksamen Regelung eine
gesetzlich zulassige Regelung zu treffen, die dem Zweck der unwirksamen Regelung am nachs-
ten kommt und den Anforderungen des Art. 28 DSGVO gerecht wird.

Anwendbares Recht, Gerichtsstand. Dieser Vertrag unterliegt dem Recht der Bundesrepublik
Deutschland unter Ausschluss des UN-Kaufrechts. Ausschlief3licher Gerichtsstand ist der Sitz
des Auftraggebers.

Anhéange. Vertragsbestandteil sind die Anhénge 1 und 2.
Anhang 1 Beschreibung der Auftragsverarbeitung

Anhang 2 Technische und organisatorische MaRnahmen
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*

Auftraggeber

Name (in Blockbuchstaben):

Klicken oder tippen Sie hier, um Text einzuge-

Name (in Blockbuchstaben):

Klicken oder tippen Sie hier, um Text einzuge-

ben.
Funktion / Titel:

Klicken oder tippen Sie hier, um Text einzuge-

ben.

Funktion / Titel:

Klicken oder tippen Sie hier, um Text einzuge-

ben.
Ort, Datum:

Klicken oder tippen Sie hier, um Text einzuge-

ben.
Ort, Datum:

Klicken oder tippen Sie hier, um Text einzuge-

ben.

Unterschrift:

ben.

Unterschrift:

Auftragnehmer

Name (in Blockbuchstaben):

Klicken oder tippen Sie hier, um Text einzuge-

Name (in Blockbuchstaben):

Klicken oder tippen Sie hier, um Text einzuge-

ben.
Funktion / Titel:

Klicken oder tippen Sie hier, um Text einzuge-

ben.
Funktion / Titel:

Klicken oder tippen Sie hier, um Text einzuge-

ben.
Ort, Datum:

Klicken oder tippen Sie hier, um Text einzuge-

ben.
Ort, Datum:

Klicken oder tippen Sie hier, um Text einzuge-

ben.

Unterschrift:

ben.

Unterschrift:
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ANHANG 1 — Beschreibung der Auftragsverarbeitung

1. Hauptvertrag
Hauptvertrag im Sinne von § 1 Ziff. 1 des Auftragsverarbeitungsvertrages:
Titel: ...

Parteien: ......

2. Gegenstand des Auftrags

Gegenstand des Auftrags ist die Durchfiihrung folgender Aufgaben durch den
Auftragnehmer:

3. Umfang, Art und Zweck der Datenverarbeitung / DatenverarbeitungsmalBnahmen

Néhere Beschreibung des Auftragsgegenstandes im Hinblick auf Umfang, Art und Zweck:

4, Kategorien der betroffenen Personen
Von der Auftragsverarbeitung sind folgende Personenkreise betroffen:

] Mitarbeiter. Mitarbeiter der eigenen Konzerngesellschaft, d.h. Beschéftigter der verantwortli-
chen Stelle

z.B. Arbeitnehmer, Auszubildende, Bewerber, ehem. Beschéftigte

] Konzern-Mitarbeiter. Mitarbeiter einer anderen Konzerngesellschaft, d.h. Beschaftigter einer
Gesellschaft des Volkswagen Konzerns, aber nicht der verantwortlichen Stelle

z.B.: Mitarbeiter anderer MAN Gesellschaften, Scania-Mitarbeiter, Audi-Mitarbeiter

] Partnerfirmen-Mitarbeiter. Mitarbeiter eines Lieferanten, Dienstleisters, Joint-Ventures, Leih-
arbeitsfirma

z.B. Mitarbeiter von Partnerfirmen (z.B. IT-Dienstleister, Zulieferer), Beschéftigte bei Joint-
Ventures, Leiharbeitnehmer

] Kunden. Jede Person, mit der der Auftraggeber in einer Kundengeschéaftsbeziehung steht

z.B. Fahrzeugkaufer, Bankkunden, Versicherungsnehmer, Mietkunden
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5.

Sonstige Geschéftspartner. Jede natirliche oder juristische Person, mit der der Auftragge-
ber in einer Geschaftsbeziehung steht, jedoch ohne die Kunden

z.B. Lieferanten, Importeure oder Servicepartner selbst; Vermittler, Aktionare, Freelancer
AuRenstehende. Jede Person, die in keiner Geschaftsbeziehung mit dem Auftraggeber steht
z.B. Besucher, Gaste, Interessenten

Kinder. Die Beurteilung, ob es sich bei einer Person um ein Kind handelt, ergibt sich aus dem
jeweiligen Landesrecht.

z.B. werden in Deutschland Personen unter 16 Jahren als Kinder bezeichnet

Kategorien der personenbezogenen Daten

Die Auftragsverarbeitung umfasst die folgenden Arten personenbezogener Daten:

] Berufliche Kontakt- und (Arbeits-)Organisationsdaten
z.B. Name, Vorname, Geschlecht, Anschrift, E-Mail-Adresse, Telefonnummer, Mobiltelefon-
nummer, Gesellschaft, Bereich, Abteilung, Kostenstelle, Personalnummern, Zustandigkeiten,
Funktionen

] IT-Nutzungsdaten
z.B. UserID, Rollen, Berechtigungen, Login-Zeiten, Rechnername, IP-Adresse, GID, Legic-Nr.

] Kfz-Nutzungs-Daten mit FIN/Kfz-Kennzeichen - Garantie-, Gewahrleistung, Produkthaf-
tung, sicherer Fahrzeugbetrieb. Bei der Kfz-Nutzung anfallende Daten, die mit FIN/Kfz-
Kennzeichen verknlpft sind und im Zusammenhang mit Werkstattreparaturen, Garantie- so-
wie Gewabhrleistungen oder der Produkthaftung von Bedeutung sind oder deren Verfiigbarkeit
fur den sicheren Fahrzeugbetrieb erforderlich ist.

L] Private Kontakt- und Identifikationsdaten
z.B. Name, Vorname, Geschlecht, Anschrift, E-Mail-Adresse, Telefonnummer, Mobiltelefon-
nummer, Geburtsdatum/-ort, Identifikationsnummern, Nationalitat

] Vertragsdaten
z.B. gekaufte Produkte, (Finanz-)Dienstleistungen, Datum Kaufvertrag, Kaufpreis, Sonderaus-
stattung, Garantien

] Kfz-Nutzungs-Daten mit FIN/Kfz-Kennzeichen - Komforteinstellungen, Multimedia, Navi-
gation. Bei der Kfz-Nutzung anfallende Daten, die mit FIN/Kfz-Kennzeichen verkniipft sind
und Komforteinstellungen betreffen, wie z.B. Sitzeinstellung, bevorzugte Radiosender, Klima-
einstellungen, Navigationsdaten, E-Mail-/SMS-Kontaktdaten.

] Kfz-Nutzungs-Daten mit FIN/Kfz-Kennzeichen - Assistenzsysteme, Fahrverhalten etc.
Bei der Kfz-Nutzung anfallende Daten, die mit FIN/Kfz-Kennzeichen verknipft sind und das
Fahrverhalten betreffen bzw. die Nutzung von Assistenzsystemen und deren konkrete Ein-
satzdaten.
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] Positionsdaten
z.B. GPS, Funknetz-Ortung, Bewegungsprofil, WLAN-Hotspot-Ortung
] Daten zu personlichen/beruflichen Verhaltnissen & Merkmalen

z.B. Daten zum Ehegatten oder Kindern, Familienstand, Portraitfoto, Ehrenamt, Berufsbe-
zeichnung, beruflicher Werdegang, Betriebszugehdorigkeit, Aufgaben, Tatigkeiten, Eintritts-
und Austrittsdaten, Qualifikationen, Bewertungen / Beurteilungen

] Entgelt- und Zeitwirtschaftsdaten

z.B. Tarifgruppe, Entgeltabrechnung, Sonderzahlungen, Pfandung, tégliche Anwesenheitszei-
ten, Abwesenheitsgriinde

] Bonitats- und Bankdaten

z.B. Zahlungsverhalten, Bilanzen, Daten von Auskunfteien, Scorewerte, Vermégensverhalt-
nisse, Kontoverbindung, Kreditkartennummer

] Besondere Kategorien personenbezogener Daten: Rassische und ethnische Herkunft, po-
litische Meinungen, religidse oder weltanschauliche Uberzeugungen, Gewerkschaftszugeho-
rigkeit, genetische Daten, biometrische Daten (Fingerabdruck, Spracherkennung, Iris-Scan,
etc.), Daten Uber Gesundheit, Daten Uiber Sexualleben oder sexuelle Orientierung.

] Personenbezogene Daten lber Straftaten / Ordnungswidrigkeiten: Daten, die sich auf
strafbare Handlungen oder den Verdacht auf solche beziehen.

] Sonderkategorie: Mitarbeiterfoto. Portraitfoto, das durch den Mitarbeiter auf freiwilliger Ba-
sis veroffentlicht wird (z.B. Intranet-Telefonbuch, interne Social-Media-Plattform)

6. Spezielle Weisungen bei Vertragsbeginn

] Anonymisierung bestimmter Daten: ...

] Verbot der Weitergabe von Daten: ...

] Léschung der Daten nach jeweils ... Monaten

[]

7. Ort der Verarbeitung Mehrfachnennungen mdoglich!

L] Deutschland

] Mitgliedsstaat der Européischen Union oder Vertragsstaat des Abkommens tber den Europa-
ischen Wirtschaftsraum
Belgien, Bulgarien, Ddnemark, Estland, Finnland, Frankreich, Griechenland, Irland, Italien,
Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Osterreich, Polen, Portugal, Ru-
manien, Schweden, Slowakei, Slowenien, Spanien, Tschechien, Ungarn, Zypern
Island, Norwegen, Liechtenstein

L] Lander mit anerkanntem Datenschutzniveau, derzeit:
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Andorra, Argentinien, Australien (Nur eingeschrankt fur Flugpassagierdaten), Isle of Man,
Guernsey, Israel, Japan, Jersey, Kanada, Schweiz, Farder Inseln, Uruguay, Neuseeland

] Unsicheres Drittland: .....

Wenn eine Datenverarbeitung in einem unsicheren Drittland stattfindet, sind folgende zusatzli-
che Unterlagen erforderlich:

] EU-Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auf-
tragsverarbeiter bzw. Unterauftragsverarbeiter in DrittlAndern, ggf. erweitert um zu-
satzliche MaRnahmen und Verpflichtungen gem. EuUGH-Urteil 16. Juli 2020 (C-
311/18, ,Schrems 1)

] zwischen Auftraggeber und Auftragnehmer (wenn Auftragnehmer im Diritt-
land)
] zwischen Auftraggeber und Unterauftragnehmer (wenn Unterauftragnehmer
im Drittland)
oder
] Einwilligung der betroffenen Personen
8. Weisungs- und Kontrollberechtigte beim Auftraggeber

Kontaktdaten (E-Mail, Telefon, Anschrift): ......

9. Zustandige Weisungsempfanger beim Auftragnehmer

Kontaktdaten (E-Mail, Telefon, Anschrift): ......

10. Datenschutzbeauftragter bzw. Ansprechpartner Datenschutz des Auftragnehmers
] Der Auftragnehmer hat folgenden Datenschutzbeauftragten bestellt:
Name: ......

Kontaktdaten (E-Mail, Telefon, Anschrift): ......
] Der Auftragnehmer hat folgenden Ansprechpartner Datenschutz ernannt:
Name: ......

Kontaktdaten (E-Mail, Telefon, Anschrift): ......
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11. Unterauftragnehmer
] Der Auftragnehmer setzt keine Unterauftragnehmer ein.
] Der Auftragnehmer setzt folgende Unterauftragnehmer ein:
Nr. | Unterauftragnehmer | Verarbeitete Daten- | Verarbeitungstatigkeit des Verarbeitung in unsicherem
(Firma, Adresse, An- | kategorien Unterauftragnehmers Drittland
sprechpartner)
12. Meldung von Datenschutzverletzungen

Datenschutz-Funktionspostfach beim Auftraggeber fir die Meldung von Datenschutzverletzungen des

Auftragnehmers: .........cocoeiiiiiie i,

13. Datenverarbeitung in Privatwohnungen

] Ja, es findet eine Datenverarbeitung in Privatwohnungen statt.

] Nein, es findet keine Datenverarbeitung in Privatwohnungen statt.
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ANHANG 2 - Technische und organisatorische MalRnhahmen

Die vom Auftragnehmer zu treffenden technischen und organisatorischen MaRnhahmen sind beschrie-
ben in:

Zusatzliche vom Auftragnehmer zu treffende technische und organisatorische Mal3hahmen:
] Besonders geschitzter Transport von Dokumenten: ...
Spezielle Vorgaben zum Einsatz von Verschliisselungstechniken: ...

[]
] Spezielle Beschrankung des Kreises der Zugriffsberechtigten: ...
[
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