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l. Zweck

Der Zweck dieser Regelung ist die Definition von Sicherheitsanforderungen an die
Datensicherung und Archivierung fur alle IT-Systeme. Es besteht keine Definition fur die
Anforderungen an die Client-Rechner, da auf Clients die Benutzer fir die Datensicherung
und Archivierung verantwortlich sind?.

1. Datensicherung und Archivierung

1.1. Ziel

Das Ziel dieses Kapitels besteht in der Definition der erforderlichen Anforderungen an den
Betrieb von IT-Systemen (Anlagen, die der Informationsverarbeitung dienen, z.B. Server,
Clients, Switches oder Sicherheitsgateways) beztiglich Datensicherung und Archivierung.
Dadurch soll es bei einem Ausfall mdglich sein, relevante Daten auf einem reparierten oder
ausgetauschten System wiederherzustellen.

1.2. Allgemeine Anforderungen

e Die fur ein IT-System zustandige Einheit ist fur die Festlegung und Dokumentation
eines Datensicherungs- und Archivierungskonzepts verantwortlich. Dies geschieht
unter Berlcksichtigung der Verfiigbarkeitsklasse sowie der rechtlichen und
unternehmensspezifischen Anforderungen. Das Konzept muss zumindest folgende
Aspekte umfassen:

- Haufigkeit der Datensicherung (Echtzeit, taglich, wochentlich usw.)

- Art der Datensicherung (vollstandig, inkrementell, differenziell usw.)

- Aufbewahrungsfrist?

- Schutzbedarf gemaf der Systemeinstufung der gespeicherten Informationen (z. B.
Verschlisselung)

- Definition des Speicherortes fur die Sicherungsdateien

- Beschreibung des Importprozesses fir eine Sicherungsdatei

- Bestimmung der zum Beantragen eines Imports einer Sicherungsdatei autorisierten
Personen

- Bestimmung der fur den Import einer Sicherungsdatei autorisierten/zustandigen
Personen

- Definition der zum Sicherstellen der erfolgreichen Datensicherung erforderlichen
Prifungen

- Haufigkeit und Art der Tests fur die Wiederherstellung von Datensicherungen

- Bestimmung der fir die Erstellung von Datensicherungen und Durchfiihrung von
Sicherungstests zusténdigen Einheit

- Definition der Protokollierungsanforderungen

1 Siehe Anhang A.1.2
2 Siehe Anhang A.1.4
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e Datensicherungen und archivierte Dateien/Medien missen vor unautorisiertem Zugriff

geschutzt werden.

- Es muss sichergestellt werden, dass ausschlielllich die zustdndigen
Administratoren Zugriff auf die Datensicherungen erhalten.

- Es dirfen nur personalisierte Benutzerkonten verwendet werden.

- Datensicherungen und archivierte Medien missen vor physischen Schaden oder
Umwelteinfliissen geschitzt werden.

- Datensicherungen und archivierte Medien missen gemaf den Anforderungen der
Informationssicherheitshandlungsleitlinien fur Systembetreiber und
Administratoren® aufbewahrt werden.

¢ Enthalt eine Datensicherung Daten mit verschiedenen Verfugbarkeitsklassen, miissen
die Anforderungen an die Verfugbarkeitsklasse der jeweils kritischsten Daten erfullt
werden.

- Die Definition angemessener Mechanismen zur Datensicherung und Archivierung
erfolgt auf der Grundlage der Definition der Verfugbarkeitsklasse der Systeme
seitens der Eigentumer. Wird die Verfugbarkeitsklasse des Systems nicht definiert,
ist der Eigentumer fur deren Definition zustandig. Der Eigentumer kann dabei ggf.
vom Systembetreiber untersttitzt werden.

- FiOr die Systemeinstufung sind die durch die Fachabteilung definierten
Verfugbarkeitsklassen* ® zu verwenden.

- Die Einstufung der Datensicherungen erfolgt auf der Grundlage der
Verfugbarkeitsklasse der enthaltenen Daten.

e Es muss eine Kapazitatsplanung durchgefiihrt werden, um zu gewahrleisten, dass auf
den Sicherungsmedien stets ausreichend Speicherplatz vorhanden ist.

e Es muss wahrend der gesamten Aufbewahrungsfrist sichergestellt sein, dass die
gesicherten oder archivierten Daten jederzeit les- und nutzbar sind (z. B. muss die
Sicherungstechnologie unterstiitzt werden und eine Entschlisselung moglich sein).

- Die relevanten rechtlichen und unternehmensspezifischen Anforderungen (z. B.
rechtliche Aufbewahrungsfristen) mussen identifiziert, dokumentiert und erfullt
werden.

- Zum Testen der Datensicherungen hinsichtlich Les- und Nutzbarkeit missen
Zeitplanungen erstellt werden.

e Datensicherungs- und Archivierungsmedien mussen so ausgewahlt werden, dass sie
die maximal benétigte Laufzeit Gberdauern.

3 Siehe Anhang A.1.3
4 Siehe Anhang A.1.2
5 Siehe Anhang A.1.5
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- Es muissen Richtlinien zur Auswahl geeigneter Datensicherungs- und
Archivierungsmedien definiert und befolgt werden.®
- Wenn die gesamte Aufbewahrungsfrist nicht von derselben Technologie abgedeckt
werden kann, muss eine Migration zu alternativen Sicherungsmedien gewéhrleistet
werden.
e Datensicherungen und archivierte Medien mussen gemafl den Anforderungen der

Datenklasse auf den Medien geldscht bzw. zerstort werden, wenn die Medien nicht
langer genutzt oder anderweitig eingesetzt werden.

6 Bitte beachten Sie die unter A.1.6 Book of Standards beschriebenen Methoden und Medien.
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Il. Verantwortlichkeiten

1.1 Kapitel 1: Backup und Archivierung

Diese Regelung ist von allen Betreibern von IT-Systemen anzuwenden und einzuhalten.

Abweichungen von dieser Regelung, die das Sicherheitsniveau senken, sind nur in
Abstimmung mit der IT-Sicherheit und grundsatzlich nur zeitlich begrenzt zulassig.
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Anhang
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A. Allgemeines

A.1 Mitgeltende Dokumente
A.1.1 Informationssicherheit Regelung Nr. 03.01.09 Ausnahmeprozess

A.1.2 Informationssicherheitshandlungsleitlinien fur Mitarbeiterinnen und
Mitarbeiter

A.1.3 Informationssicherheitshandlungsleitlinien fir Systembetreiber und
Administratoren

A.1.4 URLB_014 Aufbewahrung von Unterlagen

A.1.5 Informationssicherheit Regelung Nr. 03.01.14 IT Service Continuity
Management

A.1.6 Book of Standards

A.2 Referenzen zu Standards

Die folgende Tabelle zeigt die Referenzen zu den Standards ISO/IEC 27001:2013, ISO/IEC
27001:2005 und VDA.

Thema Kapitel ISO 27001:2013 | ISO VDA (2014)
27001:2005
Information backup 1 A.12.3.1 A.10.5.1 12.4
A.3 Anlagen

A.3.1 Anlage 1 Feedbackformular

Das Feedbackformular fiir Anderungsvorschldge zu Regelungen kann von der MyNet-
Webseite Gesellschaften — Audi Brussels — Organisation — Finanz (B/F) — IT (B/FP) — IT-
Sicherheit — Regelwerk heruntergeladen werden.

Das Feedback-Formular ist folgendermaf3en auszufillen:

Die Spalten 2 bis 6 missen fiir jede vorgeschlagene Anderung ausgefiillt werden.
Anderungen, fur die nicht alle Spalten 2 bis 6 ausgefiillt sind, werden automatisch ohne weitere
Prifung abgelehnt.

Spalte 3: Folgende Kommentararten sind mdglich: a=allgemein, f=fachlich, r=redaktionell

Spalte 4: Bitte bisherigen Text, Tabelle oder Bild einfligen
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Spalte 5: Bitte vollstandig umformulierten Text, geanderte Tabelle oder geandertes Bild
einfligen

Spalte 6: Bitte begriinden Sie die gewiinschte Anderung maéglichst ausfiihrlich.

Bitte senden Sie das ausgefillite Formular an: it-security.audibx@audi.de

A4 Giiltigkeit

Diese Regelung ist mit der Veroffentlichung sofort gultig.

Bereits bestehende Ausnahmeregelungen sind spatestens bei der nachsten Anderung (z.B.
Verlangerung, Anderung der Auflagen) an diese Regelung anzupassen.

Nachster Uberprifungstermin: 06.08.2021

Fir die Meldung von Anderungswiinschen verwenden Sie bitte das vorgegebene Formular”.

A.5 Dokumentenhistorie

Version | Name Org.- Datum Bemerkung
Einheit
1.0 Andreas Walter | B/FP 07.08.2019 | Veroffentlicht

7 Siehe Anhang A.3.1 Anlage 1 Feedbackformular
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B. Spezifische Auspragungen

B.1 Kapitel 1. Backup und Archivierung
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