INTERNAL

Datenschutzerkldrung — electronic Nomination Agreement (eNA-BPA)

A: Verantwortlicher

Wir freuen uns, dass Sie das System electronic Nomination Agreement (eNA-BPA) der Volkswagen
AG, Berliner Ring 2, 38440 Wolfsburg, vw@volkswagen.de, eingetragen im Handelsregister des
Amtsgerichts Braunschweig unter der Nr. HRB 100484 ("Volkswagen AG") besuchen. Im Folgenden
informieren wir Sie Gber die Verarbeitung Ihrer personenbezogenen Daten durch die Volkswagen AG
im Zusammenhang mit der Nutzung des Systems eNA-BPA.

Die nachfolgenden Datenverarbeitungen in eNA-BPA werden in gemeinsamer Verantwortung mit den
Konzerngesellschaften erbracht. Die Volkswagen AG und die Konzerngesellschaften haben im Hinblick
auf ihre gemeinsame Verantwortlichkeit Vereinbarungen im Sinne von Art. 26 DSGVO getroffen.
Deren wesentliche Inhalte teilen wir Ihnen auf Anfrage mit. Hierzu nutzen Sie bitte die im Abschnitt
,Ansprechpartner” aufgefiihrten Kontaktmoglichkeiten. Eine Liste der Konzerngesellschaften als
Parteien der Vereinbarung Uber die gemeinsame Verantwortlichkeit im Bereich Beschaffung finden
Sie hier.

B: Verarbeitung lhrer personenbezogenen Daten
I. Art, Umfang, rechtliche Grundlagen, Zwecke und Dauer der Datenverarbeitung

Bei der Nutzung von eNA-BPA verarbeiten wir lhre personenbezogenen Daten, um den
Beschaffungsprozess in Form eines Vertragsschlusses zu unterstiitzen sowie IT-Sicherheitsrisiken zu
minimieren.

a. Unterstitzung im Beschaffungsprozess
Wir verarbeiten im System eNA-BPA personenbezogene Daten zu folgenden Zwecken:

e Durchfiihrung von Beschaffungsprozessen zwischen Volkswagen AG und ihren
Konzerngesellschaften sowie den Geschaftspartnern (Lieferant, Partnerfirma oder sonstige
Geschéftspartner)

e Kontaktaufnahme fiir einen Vertragsschluss zwischen einem Volkswagen
Konzernunternehmen und einem Geschaftspartner

e eindeutige ldentifizierung des Nutzers fiir den sicheren Betrieb von Applikationen

Hierzu werden folgende personenbezogene Daten von lhnen benétigt:

e UserlD
e Nachname
e \Vorname

e Geschaftliche Adressdaten (Unternehmensname, Adresse, DUNS-Nummer oder Company
Code)

e Geschéaftliche E-Mail-Adresse
e Geschéaftliche Telefonnummer

e Bevorzugte Sprache
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https://www.vwgroupsupply.com/one-kbp-pub/media/kbp_public/documents_2/rechtliches_3/liste_der_konzerngesellschaften_1/Liste_der_Konzerngesellschaften.pdf

Wenn Sie Mitarbeiter einer Konzerngesellschaft sind, werden zusatzlich die folgenden Daten
verarbeitet:

e Abteilung

Neben dem Vorhandensein bereits erteilter Zugriffsrechte fiir das ONE.PORTAL werden fir die
Mitarbeiter von Konzerngesellschaften/Unternehmen/Dritten speziell die Zugriffsrechte fiir das
System eNA-BPA (iberpriift. Das entsprechende Zugriffsrecht wurde durch lhren Administrator fir
Sie angelegt.

Die Verarbeitung Ihrer personenbezogenen Daten in den oben angegebenen Datenverarbeitungen
erfolgt auf Grundlage der folgenden Rechtsgrundlagen:

e Sofern Sie in eigenem Namen tatig werden, ist Art. 6 Abs. 1 Satz 1 Buchst. b) DSGVO die
Rechtsgrundlage fir diese Datenverarbeitungen.

e Sofern Sie als Mitarbeiter eines Unternehmens/Dritten auftreten, ist ein Uberwiegendes
berechtigtes Interesse nach Art. 6 Abs. 1 Satz 1 Buchst. f) DSGVO die Rechtsgrundlage fiir
diese Datenverarbeitungen.

Die berechtigten Interessen der Volkswagen AG stellen sich wie folgt dar:

Wir verarbeiten die personenbezogenen Daten, um lhre eindeutige Identifizierung sicherzustellen
sowie den Beschaffungsprozess in Form eines Vertragsschlusses zu unterstiitzen. Lediglich bei einer
eindeutigen Identifizierung kann der Nachweis der Tatigkeit (bspw. fiir den Nachweis einer
Vertragsbearbeitung) korrekt erfolgen. In diesem Fall verarbeiten wir Ihre Daten zum Zwecke der
geschaftlichen Kommunikation.

Wir speichern lhre personenbezogenen Daten, solange dies fiir den Zweck erforderlich ist, fiir den
wir lhre Daten erhoben haben. D.h. regelmaRig speichern wir lhre personenbezogenen Daten
jedenfalls fur die Dauer unserer Geschaftsbeziehung mit lhnen bzw. dem Unternehmen/Dritten,
dessen Mitarbeiter Sie sind.

Erfolgt keine Loschung durch lhren Administrator, [6schen wir lhre personenbezogenen Daten nach
einer Frist von 50 Jahren automatisch.

b. IT-Sicherheit

Wenn Sie eNA-BPA aufrufen und benutzen, verarbeiten wir fir den Zweck der IT-Sicherheit nurin
erforderlichem Umfang die folgenden Protokolldaten von lhnen:

e LoglIn- und LogOut-Zeiten
e UserlD

e Berechtigungen

e Aktionen des Users

Die Verarbeitung Ihrer personenbezogenen Daten in den oben angegebenen Datenverarbeitungen
erfolgt auf Grundlage der folgenden Rechtsgrundlagen:

e Sofern Sie in eigenem Namen tatig werden, ist Art. 6 Abs. 1 Satz 1 Buchst. b) DSGVO die
Rechtsgrundlage fiir diese Datenverarbeitungen.
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e Sofern Sie als Mitarbeiter eines Unternehmens/Dritten auftreten, ist ein Uberwiegendes
berechtigtes Interesse nach Art. 6 Abs. 1 Satz 1 Buchst. f) DSGVO die Rechtsgrundlage fir
diese Datenverarbeitungen.

Das berechtigte Interesse der Volkswagen AG stellt sich wie folgt dar:

Die Verarbeitung von Protokolldaten erfolgt, um Vertraulichkeit, Integritat und Verfligbarkeit der
personenbezogenen Daten sicherzustellen. Ziel ist die Verhinderung moglicher Sicherheitsrisiken.

Die in diesem Zusammenhang erhobenen personenbezogenen Daten werden gespeichert, wenn Sie
das System aufrufen, und nach 28 Tagen (bzw. nach 6 Monaten fiir chinesische personenbezogene
Daten) gel6scht.

c. Weitergabe an angeschlossene IT-Systeme

Im Rahmen des elektronischen Geschaftsverkehrs werden lhre im System eNA-BPA verarbeiteten
personenbezogenen Daten an angeschlossene IT-Systeme weitergegeben. Dort werden lhre
personenbezogenen Daten fir den berechtigungsgesteuerten Zugriff auf die jeweiligen IT-Systeme
sowie fir geschaftliche Kommunikation verarbeitet. Detaillierte Informationen kénnen Sie den
Datenschutzerklarungen der jeweiligen IT-Systeme entnehmen.

Die Verarbeitung Ihrer personenbezogenen Daten in den oben angegebenen Datenverarbeitungen
erfolgt auf Grundlage der folgenden Rechtsgrundlagen:

e Sofern Sie in eigenem Namen tatig werden, ist Art. 6 Abs. 1 Satz 1 Buchst. b) DSGVO die
Rechtsgrundlage fir diese Datenverarbeitungen.

e Sofern Sie als Mitarbeiter eines Unternehmens/Dritten auftreten, ist ein Uberwiegendes
berechtigtes Interesse nach Art. 6 Abs. 1 Satz 1 Buchst. f) DSGVO die Rechtsgrundlage fur
diese Datenverarbeitungen.

Das berechtigte Interesse der Volkswagen AG stellt sich wie folgt dar:

Die Verarbeitung erfolgt, um einen berechtigungsgesteuerten Zugriff auf Systeme zu gewahrleisten
und um die geschaftliche Kommunikation fir Lieferanten, Partnerfirmenmitarbeiter, sonstige
Geschaftspartner sowie Konzernmitarbeiter zu ermoglichen.

Die Speicherdauer der weitergegeben Daten entnehmen Sie bitte den Datenschutzerklarungen der
jeweiligen IT-Systeme.

Il. Empfanger lhrer personenbezogenen Daten

Wir geben lhre personenbezogenen Daten an von uns eingesetzte und im Auftrag tatige
Konzerngesellschaften des Volkswagen Konzerns (sog. Auftragsverarbeiter) zur Erbringung von
Dienstleistungen (z.B. IT-Dienstleistungen) weiter.

Die folgenden Konzerngesellschaften unterstiitzen uns bei der Datenverarbeitung:
o Volkswagen Group Services GmbH, Wolfsburg
o Volkswagen Servicios de Administracidon de Personal, S.A. de C.V., Puebla
e Skoda Auto Volkswagen India Private Limited, Pune

e Volkswagen Group IT Solutions GmbH, Wolfsburg
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Wir haben mit unseren Auftragsverarbeitern jeweils einen Auftragsverarbeitungsvertrag geschlossen
und entsprechende EU-Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an
Auftragsverarbeiter in Drittlandern (als angemessene Garantie zur Datenverarbeitung in
nichteuropdischen Landern) abgeschlossen. Die verwendeten EU-Standardvertragsklauseln kénnen
Sie Giber EUR-Lex - 32021D0914 - DE - EUR-Lex (europa.eu) abrufen.

Darliber hinaus geben wir Ihre personenbezogenen Daten an andere Konzerngesellschaften weiter,
die als datenschutzrechtlich Verantwortliche im Rahmen ihrer beruflichen Tatigkeit bzw.
Geschaftstatigkeit mit uns agieren, soweit dies erforderlich ist, um die oben beschriebenen
Datenverarbeitungen zu erreichen. Dies erfolgt im Rahmen der gemeinsamen Verantwortlichkeit.

lll. Drittlandiibermittlung

Bei der Nutzung von eNA-BPA lbermitteln Sie lhre personenbezogenen Daten auch an
Unternehmen des Volkswagen Konzerns auRerhalb der Europaischen Union oder des Europaischen
Wirtschaftsraums.

Die Beteiligung von Konzerngesellschaften aus Drittlandern an eNA-BPA geschieht nur, soweit ein
ausreichendes Datenschutzniveau des Drittlandes gemaR dem Angemessenheitsbeschluss der
Europaischen Kommission sichergestellt ist oder geeignete Garantien (z.B. Datenschutzvertrage
unter Verwendung der Standarddatenschutzklauseln der Européaischen Kommission) fur einen
angemessenen Schutz lhrer personenbezogenen Daten gewahrleistet werden kdnnen. Im Rahmen
der Vereinbarungen zur gemeinsamen Verantwortlichkeit im Sinne von Art. 26 DSGVO ist ein
angemessenes, einheitliches Datenschutzniveau durch EU-Standarddatenschutzklauseln der
Europaischen Kommission gewahrleistet. Eine Kopie dieser Garantien wird auf Anfrage
bereitgestellt. Hierzu nutzen Sie bitte die im Abschnitt ,Ansprechpartner” aufgefiihrten
Kontaktmoglichkeiten.

C: Cookies

Auf lhrem Endgerat werden bei Ihrem Besuch von eNA-BPA sogenannte ,,Cookies”, also kleine
Dateien mit Konfigurationsinformationen, gespeichert. Hierbei handelt es sich ausschlieRlich um
technisch erforderliche Cookies, um den Funktionsumfang des Systems zu gewahrleisten.

Die Verarbeitung der Funktionscookies ist notwendig, um lhnen einen Besuch der Applikation zu
ermoglichen (vgl. Art. 6 Abs. 1 lit. b DSGVO).

Weitere Informationen entnehmen Sie bitte der eNA BPA B2B Cookie-Richtlinie.

D: lhre Rechte

Ihre nachfolgenden Rechte kdnnen Sie gegenliber der Volkswagen AG jederzeit unentgeltlich
geltend machen. Weitere Informationen zur Wahrnehmung lhrer Rechte finden Sie in den
Abschnitten E—F.

Auskunftsrecht: Sie haben das Recht, von uns Auskunft (Art. 15 DSGVO) lber die Verarbeitung lhrer
personenbezogenen Daten zu erhalten.

Berichtigungsrecht: Sie haben das Recht, von uns die Berichtigung (Art. 16 DSGVO) Sie betreffender
unrichtiger bzw. unvollsténdiger personenbezogener Daten zu verlangen.
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Recht auf Loschung: Sie haben das Recht, bei Vorliegen der in Art. 17 DSGVO genannten
Voraussetzungen, die Loschung lhrer Daten zu verlangen. Danach kdnnen Sie beispielsweise die
Loschung lhrer Daten verlangen, soweit diese fir die Zwecke, fiir die sie erhoben wurden, nicht
mehr notwendig sind. AuBerdem kénnen Sie Loschung verlangen, wenn wir lhre Daten auf der
Grundlage lhrer Einwilligung verarbeiten und Sie diese Einwilligung widerrufen.

Recht auf Einschrankung der Verarbeitung: Sie haben das Recht, die Einschrankung der
Verarbeitung Ihrer Daten zu verlangen, wenn die Voraussetzungen des Art. 18 DSGVO vorliegen.
Dies ist beispielsweise der Fall, wenn Sie die Richtigkeit Ihrer Daten bestreiten. Fiir die Dauer der
Uberpriifung der Richtigkeit der Daten kdnnen Sie dann die Einschrankung der Verarbeitung
verlangen.

Widerspruchsrecht: Sofern die Verarbeitung auf einem liberwiegenden berechtigten Interesse
beruht, haben Sie das Recht, der Verarbeitung lhrer Daten zu widersprechen. Im Falle des
Widerspruchs bitten wir Sie, uns lhre Griinde mitzuteilen, aus denen Sie der Datenverarbeitung
widersprechen. Daneben haben Sie das Recht, der Datenverarbeitung zu Zwecken der
Direktwerbung zu widersprechen. Das gilt auch fiir Profiling, soweit es mit der Direktwerbung
zusammenhangt.

Recht auf Dateniibertragbarkeit: Sofern die Datenverarbeitung auf der Grundlage eine Einwilligung
oder einer Vertragserfillung beruht und diese zudem unter Einsatz einer automatisierten
Verarbeitung erfolgt, haben Sie das Recht, Ihre Daten in einem strukturierten, gdngigem und
maschinenlesbaren Format zu erhalten und diese an einen anderen Datenverarbeiter zu
Ubermitteln.

Widerrufsrecht: Sofern die Datenverarbeitung auf einer Einwilligung beruht, haben Sie das Recht,
die Einwilligung mit Wirkung fur die Zukunft jederzeit kostenlos zu widerrufen.

Beschwerderecht: Sie haben auRerdem das Recht, sich bei einer Aufsichtsbehorde (z. B. bei der
Landesbeauftragten fiir den Datenschutz Niedersachsen) liber unsere Verarbeitung lhrer Daten zu
beschweren.
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E: Ansprechpartner fiir die Beauskunftung

Sie konnen jederzeit Auskunft Gber Ihre personenbezogenen Daten bequem Uber das nachfolgende
Webformular an uns richten. Im Download-Portal kdnnen Sie Dokumente mit Bezug zu lhrer Person
(z. B. eine Kopie lhrer personenbezogenen Daten) ganz einfach online einsehen.

Zum Webformular
Downloadportal-Login fiir den Betroffenen

Support DSGVO

Betroffenenrechtestelle fur Lieferanten, Partnerfirmen und Konzernmitarbeiter

Servicezeiten
Montag bis Freitag von 8:00 bis 16:00 Uhr (CET)

Kontakt
Tel.: +49 5361 - 9 - 46290
datenschutz@VWGroupSupply.com

F: Ansprechpartner
Ansprechpartner fiir die Ausiibung lhrer Rechte

Die Ansprechpartner fir die Austibung Ihrer Rechte und weitergehender Informationen finden Sie
auf der folgenden Webseite https://datenschutz.volkswagen.de.

Datenschutzbeauftragter

Unser Datenschutzbeauftragter steht lhnen als Ansprechpartner fiir datenschutzbezogene Anliegen
zur Verfligung:

Datenschutzbeauftragter der Volkswagen AG
Berliner Ring 2, 38440 Wolfsburg
datenschutz@volkswagen.de

Stand: Oktober 2022
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